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SAMMANFATTNING

Begreppet “totalférsvar” kan beskrivas som all den verksamhet som behdvs for att
férbereda Sverige infor krig.

En aterkommande analys av svenskt forsvar ar att var motstandskraft, enkelt forkla-
rat som styrkan och kapaciteten i forsvarets motstand, maste starkas. En del av det-
ta ar att hoja troskeleffekten. Troskeleffekten innebar att vi har en militar férmaga
som &r sa pass god att den skapar en troskel hog nog att avskracka angripare fran
att attackera.? Enligt Forsvarsmakten ar en god troskeleffekt karnan i ett starkare
forsvar.

DET SVENSKA CYBERFORSVARET

Sverige ar ett av varldens mest digitaliserade lander, men ett av de samre nar det
galler cybersakerhet och -forsvar. Vara myndigheter har sagats for sin informations-
sakerhet och vara kommuner ar i sarklass samst i landet pa cybersakerhet. Samti-
digt vittnar naringslivet, som ocksa utsatts for cyberattacker understédda av fram-
mande makt, om att de saknar stod fran politiskt hall.

Var cybersakerhet ar i dag fordelad pa fyra departement och atta myndigheter.
Dessa kravs standigt pa djupare samordning, men sa lange de saknar direktiv och
mandat kommer arbetet att sta still. Sverige behdver en konkret cyberstrategi, en
krisenhet under statsministern och ett sanktionssystem fér de leverantdrer av sam-
hallsviktiga tjanster som bryter mot sakerhetsskyddslagen. Vi maste ocksa bidra till
arbetet med EU:s redan framgangsrika cyberdiplomati, samt utveckla en alldeles
egen.

Riksrevisionen uppmanar regeringen till en tydligare styrning av cybersakerheten.
Ett problem ar att nar vara myndigheter inte lyder direkt under regeringens minist-
rar gar det heller inte att utkrava ansvar av dem. Sveriges forbud mot ministerstyre
ger myndigheter mandat att agera mot regeringens vilja, och politiker mdjlighet att
undslippa ansvar i fragor som ror rikets sakerhet. For att forbattra Sveriges cybersa-
kerhet bor vi inféra ministerstyre.

| takt med att det digitala blir en allt storre del av den moderna krigféringen ar det

viktigt att det svenska forsvaret hanger med. Vi behdver inratta cyberforsvaret som
en egen forsvarsgren, inkorporera mer artificiell intelligens i forsvaret och inratta ett
cyberhemvarn.

De stelbenta kraven pa fysisk formaga for att fa genomfora varnplikt maste ocksa
luckras upp. Pa sa satt kan fler individer erbjuda sin kompetens till forsvaret, vilket
kan resultera i fler cybersoldater.

DET MILITARA FORSVARET

Parallellt med att cyberhotet 6kar gbr dven det militara hotet detsamma. Sveriges
militara forsvar har nedprioriterats allt mer sedan kalla krigets slut. Detta paverkar
hur vi maste ga till vaga nar Forsvarsmakten rustas upp.

1 SFS (1992:1403). Om totalférsvar och héjd beredskap.
2 Forsvarsmakten. Visionen. Férsvarsmakten. https://www.forsvarsmakten.se/sv/om-forsvarsmakten/varderingar-och-vision/
vision/ (Hamtad 2021-07-04)
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En av Férsvarsmaktens stérsta utmaningar ar, och kommer fortsatt att vara, perso-
nalférsdrjningen. | dag lamnar gruppbefal, soldater och sjoman sin tjanst for tidigt
for att det ska vara hallbart for forsvaret. Da den vanligaste anledningen till avslutad
tjanstgoring ar évergang till studier bor Forsvarsmakten infora fler studieekonomis-
ka incitament for att fa tjanstgorande att stanna kvar tillrackligt 1ange. En mojlighet
vore att Forsvarsmakten betalar av en andel av studieldanet for den som tjanstgjort
en langre tid an genomsnittet.

Internationella samarbeten ar av yttersta vikt for Sverige. Det ar beklagligt och fel
att Sveriges nuvarande regering inte vill se samarbeten som kraver 6msesidiga
férsvarsgarantier. Nar vi nu bygger upp ett férsvar som gér oss beroende av andra
landers hjalp maste vi ocksa kunna rakna med dessa landers stod i handelse av krig.
Sverige behover verka for en forsvarsallians med Finland, precis som vi ocksa ska
strdva mot fler samarbeten grundade pa garantier om stod i handelse av krig.

Sveriges deltagande i internationella insatser har ett stort varde. Genom dessa kan
vi férsvara grundlaggande varderingar internationellt, samtidigt som vi har méjlig-
het att tréna vara formagor i praktiken. Men i en tid déar vart nationella forsvar ar i
stort behov av resurser behdver internationellt deltagande standigt utvarderas. Sve-
rige maste prioritera upprustandet av det egna forsvaret fore deltagandet i interna-
tionella insatser under en tid framover. Vi har dock fortfarande en skyldighet att sta
pa motsatt sida gentemot skurkstater och minska manskligt lidande ute i varlden.
Darfor maste svensk forsvarsindustris forsaljning av vapen till diktaturer upphora,
en gang for alla.

Trots dessa nya prioriteringar behover Sverige anda ha frihet nog att agera nar

det verkligen galler. | dag kravs ett mandat fran FN:s sakerhetsrad for att Sveriges
riksdag ens ska rosta om deltagande i en internationell insats. Att forlita sig pa sa-
kerhetsradets omdome ar att lata stormakter hindra oss fran att agera sjalvstandigt.
Ryssland och Kina ska inte fa bestamma néar det ar okej for Sverige att hjalpa de
som behover hjalp. Kravet pa ett FN-mandat for svenskt deltagande i internationel-
la insatser bér avskaffas.
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INTRODUKTION

Nar det galler svensk foérsvarspolitik har de politiska skyttegravarna blivit allt fér grunda.
Ibland kan man till och med undra om det gravts nagon skyttegrav, dar det ska féras na-
gon debatt, 6verhuvudtaget. Det svenska forsvaret ar inte huvudpunkten i ett modernt Al-
medalstal och valjare far mest ta del av bestéamda ”ja” eller ”"nej”-utrop géllande Nato och
allman varnplikt. Regeringar falls inte, precis som att januariavtal inte heller rivs upp, med
anledning av en foérsvarsmakt i kris och for lite i anslag. Att Sveriges sakerhetslage under
lang tid har forsamrats, samtidigt som vi i mangt och mycket star oférberedda, tycks var-
ken fanga politisk vind eller den breda allméanhetens uppmarksamhet.

Visst kan forsvarspolitik, vid forsta anblick, kannas bade komplicerat och avskrackande.
Det finns mangder av asikter gallande vilka bataljoner som behdver prioriteras och precis
vilka verktyg stridsflyg bdr utrustas med. Men vad som darfér ar viktigt att minnas ar att
fragan om det svenska forsvaret egentligen handlar om allas liv eller déd. Forsvarspolitiken
ar varnandet av fred, demokrati, jamstalldhet och de grundldggande varderingar som gor
just Sverige vart att forsvara. Det handlar om vilka skyldigheter vi har gentemot vart eget
land, saval som vilket ansvar vi har gentemot omvarlden. Det &r allvar.

Det vore oseridst att pasta att nuvarande svensk forsvarsformaga kan garantera landets
sakerhet. Vi har en for liten forsvarsmakt, brist pa soldater som vill stanna i forsvaret till-
rackligt 1ange och ett sakerhetslage dar det inte alls gar att utesluta att Sverige utsatts for
vapnat angrepp. Svaret pa varfor vi hamnat har har delvis att géra med en naivitet efter
kalla krigets slut - en tro om att de stora konflikternas tid var 6ver utvecklades till en his-
torieléshet som sedan kom att leda till forcerade avvecklingar och nedskarningar. Rappor-
tens ena del har saledes ambitionen att identifiera de problem som finns i Sveriges militara
forsvar i dag, samt att ge forslag pa l6sningar in i framtiden.

En viktig aspekt av dagens forsvars- och sakerhetsarbete ar ocksa att en stor del ager
rum pa den digitala arenan. Stater och grupperingar som tidigare tanjt pa granser genom
krankningar av territorium med stridsflyg och ubatar kan nu gbéra detsamma genom in-
trang i digital infrastruktur. | Sverige intraffar cyberattacker redan nu i stor skala.

Att vara en hogdigitaliserad stat med bristande cybersédkerhet far konsekvenser pa forsvar
och sdkerhet. Sveriges cybersdkerhet beddms vara den nast samsta bland vara nordiska
och baltiska grannar, rora sig pa botten i europeiska matt och bara ligga snappet dver
medel ute i varlden. Att var hoga digitaliseringsgrad kombineras med en férhallandevis lag
sakerhet sticker ut i vastvarlden. Gapet mellan svensk digitaliseringsniva och cyberséker-
het ar lika stort som det i Namibia, Mongoliet eller Libyen.

| fraga om svensk cybersakerhet och -forsvar har aven naringslivet en viktig roll att spela.
Ett farskt exempel pa dess sarbarhet gar att se i den cyberattack som livsmedelskedjan
Coop drabbades av under den gangna sommaren. Attackens omfattning tvingade nastan
800 butiker runt om i landet att halla stangt i flera dagars tid. Om fler livsmedelsbutiker,
eller andra leverantérer av samhallsviktig verksamhet, slas ut samtidigt tar det inte lang tid
innan samhallet markbart bryts ner.

De luckor som finns inom svensk cybersdkerhet och -férsvar kommer att utnyttjas av fient-
liga aktorer dven i framtiden. Hotet som detta innebar maste uppmarksammas. Just darfor
lagger rapportens forsta del extra stor vikt vid svenskt férsvar i den digitala krigszonen.

| dag avgor forsvarspolitik inte en valrorelse. Men den kan, och borde sa gora, redan i mor-
gon. Detta ar ett forsiktigt forsok till forberedelse infor en sadan framtid.
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DET SVENSKA CYBERFORSVARET

Syftet med cyberattacker och IT-intrang mot Sverige kan vara att fa tillgang till informa-
tion om svenska intressen, sasom forskning, sakerhetspolitiska avsikter, foretagsplaner
och samhallsviktig verksamhet.? Cyberattacker kan ocksa anvandas for att sabotera kritisk
infrastruktur, eller som ett forsta verktyg vid ett militart angrepp.* Konsekvenserna av ett
framgangsrikt intrang kan bli stora; sa till den grad att det gar att likstalla allvarliga cyber-
angrepp med en vapnad attack.®

Ett illustrativt exempel &r vad som hander om en fientlig aktor slar ut Sveriges elforsorj-
ning. Vattentillférseln upphdr fort och endast dppna spisar och kaminer kan generera var-
me, vilket gor att vatten riskerar att frysa fast i réren samtidigt som inomhustemperaturen
sjunker.t Butiker behover stanga eftersom tele- och datakommunikationen paverkas och
kortbetalningsdosor och uttagningsautomater slutar att fungera.” Strémavbrottet slacker
trafikljusen och man kan inte tanka bilen pa en bensinmack. Bade tag och kollektivtrafik
stannar. Tids nog gar det inte heller att anvanda mobiltelefoni eller datorer. Efter tva dygn
kommer samhallsviktiga institutioner ha svart att 6verhuvudtaget bedriva verksamhet.®
Ljuset slocknar.

SVERIGE: ETT DIGITALISERAT MEN CYBERSVAGT LAND?

Sverige klassas som ett av varldens mest digitaliserade |dnder, med vana att hamna i ab-
soluta toppen av internationella digitaliseringsindex och matningar av digital konkurrens-
kraft.° Med den bekraftade digitala kapaciteten ar det anmarkningsvart att Sverige anda
tycks ha halkat efter nar det galler cybersakerhet och -forsvar.

| National Cyber Security Index (NCSI), ett estniskt index som mater landers krisbered-
skap, cybersakerhet och forsvar, hamnade Sverige pa plats 42 globalt ar 2020.° Finland
och Danmark aterfanns pa attonde respektive tolfte plats pa samma lista." De kriterier och
indikatorer dar de svenska resultaten ar som lagst ror lagstiftning gallande cybersakerhet
och -forsvar, skydd av samhallsviktig infrastruktur och bidragande till global cybersaker-
het.”?

HOTBILDEN MOT SVERIGE: EN GRATONAD KRIGSFORING

Enligt den militara underrattelse- och sakerhetstjansten, Must, ar hotbilden mot Sverige
praglad av politisk, militdr och ekonomisk karaktar.® Faktumet att dessa hot sammanvavts
med varandra beror pa den tekniska utvecklingen. Angreppssatten kan bland annat ta sig
uttryck i form av cyberangrepp och paverkansoperationer Metoderna ér, enligt Must, dol-
da, tvetydiga och mdjliga att foérneka. Deras syfte ar att forsvara beslutsfattande och att
forsvaga Sveriges tro pa sin egen formaga.” Eftersom fienden helst vill ga under radarn
och inte bli upptackt ar cyber- och paverkansoperationer effektiva.’®

3 Skrivelse 2016/17:213. Nationell strategi fér samhdllets informations- och cybersékerhet.

4 Ibid.

5 Ibid.

6 Thomsen, Dante. Vad vet du om strémavbrott? Sa har paverkas du och Sverige- timme for timme. SVT Nyheter. https:/www.
svt.se (Hamtad 2021-06-27)

7 Ibid.

8 Ibid.

9 IMD World Competitiveness Center. IMD World Digital Competetiveness Ranking 2020. Institute for Management Develop-
ment, 2020. (Hadmtad 2021-04-23).

10 National Cyber Security Index. Index. e-Governance Academy Foundation. 2021. https://ncsi.ega.ee (Hdmtad 2021-02-14).
1 Ibid.

12 Skrivelse 2016/17:213.

13 Forsvarsmakten. Must arséversikt 2020. 2021. https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler,
rapporter/must-arsoversikt-2020.pdf (Hamtad 2021-06-06)

14 Ibid.

15 Ibid.

16 Ibid.
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Sapo beskriver att digitaliseringen av samhallsviktig infrastruktur utgoér en sarbarhet for
svensk sakerhetskanslig verksamhet.” De identifierar samtidigt runt 15 frdmmande stater
som redan i dagslaget bedriver olovlig underrattelseinhamtning och paverkansoperationer
mot Sverige, daribland Ryssland och Kina.® Det ar ocksa dessa tva lander Sapo pekat ut
som de mest allvarliga hoten fér svensk sakerhet, med anledning av deras cyber- och in-
dustrispionage, desinformationskampanjer och paverkansoperationer.”®

Forsvarets radioanstalt, FRA, uppmater att Sverige utsatts fér tiotusentals cyberattacker
varje manad.?° Angreppsmetoderna kan vara allt fran att forcera fram l6senord fran lackta
databaser, angrepp via virusbarande e-postutskick (phishing), serverattacker och angrepp
mot mobila enheter for att kunna lyssna av och hamta information fran dem.? 22

RYSSLAND OCH KINA

Den 6kade militara aktiviteten i Sveriges naromrade har lett till att lander, framst Ryssland,
starkt sin underrattelseinhamtning for att kunna vidta férberedande atgéarder i handelse av
kris eller krig.Z® Den ryska férmagan att utfora paverkans- och cyberoperationer bedéms
vara bade god och ett aterkommande fenomen.?*

Under de senaste aren har aven Kina flyttat fram sina positioner i Europa. Vi kan se deras
strategiska narvaro ta form i vart naromrade, speciellt kring Arktis dar Kina ar intresserade
av att etablera nya transportleder och forbindelser.?>?¢ |nitiativet Ett balte, en vag (BRI) ar
grunden fér den expansion som den kinesiska staten bedriver, och landet utnyttjar andra
landers beroendeférhallanden gentemot dem for att astadkomma politiska, ekonomiska
och militdra mal inom initiativets ram.?

Det kinesiska malet att bli sjalvforsorjande inom nyckelteknologier och all forsvarsindustri
till ar 2025 ar nagot som ocksa paverkar Sverige, en hogteknologisk stat av intresse.? |
enlighet med Kinas statskapitalistiska system goérs dessutom ingen distinktion mellan of-
fentlig och privat verksamhet, utan bade svenska myndigheter och svensk teknikindustri
beddms utgdra maltavlor inom strategin.?® 3° Det finns alltsa anledning att misstanka att
den tekniska kompetens och utveckling som skett i Kina kan héarledas, atminstone delvis,
till landets industrispionage och datastéld.”!

UT | GRAZONEN

Cyberhotet kan beskrivas som en del av grazonsproblematiken, det gransland mellan krig
och fred som fientliga krafter medvetet utnyttjar. Fienden har som strategi att agera sa
nara gransen for upptackt som mojligt for att pa sa satt kunna vilseleda och dverraska den
angripna staten.®? Det har ar ett satt for en fientlig stat att uppna politiska malsattningar
utan att anvanda de traditionella militdra maktmedel som vi vanligtvis klassar som attack
och angrepp. Den frammande makten agerar alltsa inom vara regler och lagar, ofta under
tackmantel av naringsliv och civilsamhalle. Bland metoderna inom grazonen ingar paver-

17 Sékerhetspolisen. Sékerhetspolisens arsbok 2019. 2020. https://www.sakerhetspolisen.se (Hdmtad 2021-02-14)

18 Sakerhetspolisen. Hotbild mot sékerhetskanslig verksamhet. 2019. https://www.sakerhetspolisen.se (Hamtad 2021-02-14)

19 Sékerhetspolisen. Sékerhetspolisens arsbok 2020. 2021. https://www.sakerhetspolisen.se (Hdmtad 2021-02-14)

20 Weigel, Bjorn. Digitaliseringens baksida: cyberhotets komponenter och konsekvenser. Frivarld, 2018. (Hdmtad 2021-06-05)
21 FRA, Forsvarsmakten, MSB, Polisen, Sapo. Cybersikerhet i Sverige: Hot, metoder, brister och beroenden. 2020. https:/www.
msb.se (Hdmtad 2021-06-05)

22 Ibid.

23 Forsvarsmakten. Must arséversikt 2020. 2021

24 Ibid.

25 Ibid.

26 Ibid.

27 Ibid.

28 Ibid.

29 Sundbom, Henrik. Informationspaverkan - naringslivet som mal och medel. | Grazon, Katarina Tracz (red.), 69-85. Stockholm:
Frivarld, 2021.

30 FRA. Arsrapport 2017. FRA, 2017. https:/www.fra.se (Hdmtad 2021-06-10)

31 Sundbom, Henrik. Informationspaverkan - naringslivet som mal och medel. Grazon.

32 Ds 2017:66. Motstandskraft: Inriktningen av totalférsvaret och utformningen av det civila férsvaret 2021-2025.
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kansoperationer, cyberattacker, industrispionage och strategiska uppkdp.3s

Grazonsproblematiken gar hand i hand med icke-linjar krigféring: en strategi dar icke-mi-
litdra aktioner anvands bade i fred och konflikt. Medan den klassiskt linjara och militara
krigforingen har som syfte att utplana motstandaren genom krig finns den icke-linjara
krigforingen till for att paverka densamma.®® Icke-linjar krigféring har i decennier varit en
del av rysk militardoktrin. Nar vast tenderar att se pa grazonen och icke-linjara medel som
ett satt att undvika krig ser Ryssland pa metoderna som en del av krigféringen och anvan-
der dem systematiskt.*®

EXEMPEL PA GRAZONEN: FALLET LYSEKIL

2017 fick Lysekils kommun ett mycket lukrativt erbjudande av ett kinesiskt konsortium.
Konsortiet, vars ledning hade nara kopplingar till Kinas kommunistiska parti och militar,
ville i kommunen bygga Nordens storsta hamn med tillhdrande vagar, jarnvag och en bro.¥
Utover infrastruktur utlovades ocksa investeringar i lokala skolor, sjukhus och inom &ldre-
varden. Enligt Sveriges radio rorde sig erbjudandet i sin helhet om belopp i miljardklas-
sen.’® Det kinesiska konsortiet i fraga leddes av Sunbase International Holdings, ett foretag
som samtidigt agde alla de 18 markomraden i Hong Kong som anvandes av kinesisk mili-
tar.>°

Lysekil valde att fortskrida med det kinesiska erbjudandet. Jan-Olof Johansson (S), kom-
munstyrelsens ordférande i Lysekil, uttalade i radio att han inte alls héll med om att det
fanns en risk att den kinesiska staten skulle komma att utnyttja hamnen, trots att det ald-
rig gjorts nagon proévning gallande hur investeringen skulle paverka Sveriges sakerhet.*°
Att varken davarande utrikesminister Margot Wallstrom, forsvarsminister Peter Hultqvist
eller statsminister Stefan Lofven kunde gora nagot, annat an att mojligtvis varna for den
forsvars- och sakerhetspolitiska risken, beror pa att ett sadant beslut bryter mot varje
kommuns ratt till sjglvbestammande.*' Vart att némna ar dock att ingen av de néamnda mi-
nistrarna sa ett ord om saken.

| slutdndan var det omfattande protester som fick idén om ett kinesiskt hamnbygge att dé.
Men det skedde inte for att kommunstyrelsen i Lysekil valde att lyssna pa folket och be-
sluta sa som de dnskade, utan for att konsortiet drog sig ur pa grund av all negativ medial
uppmarksamhet som riktats mot dem.*

DEN SVENSKA CYBERSAKERHETEN

RIKSREVISIONENS SAGNING

Ar 2016 granskade Riksrevisionen nio myndigheters arbete med informationssakerhet.*3
Granskningens samtliga myndigheter, daribland Migrationsverket och Foérsakringskassan,
beddmdes driva ett for daligt arbete for att uppfylla de sdkerhetskrav som stalls pa dem.**
Riksrevisionen kritiserade regeringen for att inte ge myndigheterna foérutsattningar for att
bedriva ett godtagbart sdakerhetsarbete.*> Vad som kravdes, enligt Riksrevisionen, var star-
kare regeringsstyrning av regelverket for informationssakerhet. Med det skulle myndighe-

33 Ds 2017:66

34 Hokmark, Gunnar. Den gra zonen. | Grazon, Katarina Tracz (red.), 6-38. Stockholm: Frivarld, 2021.

35 Ds 2017:66

36 Ibid.

37 Sundling, Janne. Protester stoppar Kinas miljardhamn i Lysekil. Fokus. 2018-01-31. https://www.fokus.se/2018/01/protes-
ter-stoppar-kinas-miljardhamn-lysekil/ (Hamtad 2021-06-11)

38 Olsson, Jojje. Sanningen bakom Kinas miljardinvestering i Lysekil. Fokus. 2017-12-21. https://www.fokus.se/2017/12/sanning-
en-bakom-kinas-miljardinvestering-lysekil/ (Hémtad 2021-06-11)

39 Ibid.

40 Ibid.

41 Ibid.

42 Sundling, Janne. Protester stoppar Kinas miljardhamn i Lysekil. Fokus.

43 Skrivelse 2016/17:42. Riksrevisionens rapport om informationssékerhetsarbete pa} nio myndigheter.

44 Ibid.

45 Ibid.
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terna kunna prioritera sitt arbete pa omradet.*®

En annan kritik fran revisionen var att det saknades uppgifter om kostnader for informa-
tionssakerhet, bade pa myndighetsniva och inom statsforvaltningen i sin helhet. Pa grund
av det blev det omdjligt for Riksrevisionen att analysera sakerhetsarbetets kostnadseffekti-
vitet.¥” An i dag, ungefar sex ar senare, &r kostnaderna for detta inte kanda.

MYNDIGHETERS FORVALTNINGSKULTUR

Sverige har ett avskalat regeringskansli, under vilket det star starka och sjalvstandiga myn-
digheter. Regeringen far visserligen styra hur myndigheterna arbetar, men inte hur de tol-
kar lagarna eller fattar beslut i enskilda arenden.*® 4 Medan en VD i ett privat foretag fattar
beslut och star till svars for dessa gentemot sin styrelse, ar motsvarande styre fran en mi-
nister 6ver en myndighet forbjudet enligt lag. Sverige saknar, med andra ord, ministerstyre.
Den enskilda ministern har i teorin ganska lite att saga till om gallande myndigheternas
hantering av lagar och enskilda arenden.

KOMMUNER: INDEXET

2017 genomfordes en undersdkning av IT-radgivarna Radar Ecosystem Specialist. Under-
sOkningen gick ut pa att mata olika branschers arbete med cybersakerhet. Resultatet for
varje bransch vagdes sedan mot de risker som finns inom deras respektive omraden.

Har framkom det tydligt att Sveriges kommuner &r i sarklass samst pa cybersakerhet. De-
ras cybersakerhetsarbete ar outvecklat, trots hdg riskprofil och hantering av kanslig med-
borgarinformation.>®
- 50 procent av kommunernas svarande uppgav att deras digitala strategi ej var i
samspel med deras dvergripande sakerhetsstrategi.
70 procent av kommunerna uppdaterade sin sakerhetspolicy/strategi mer séllan &n
vartannat ar.
50 procent av kommunerna saknade organiserad utbildning i cybersakerhet.
70 procent av kommunerna hade inte ett implementerat regelverk for att hantera
forebyggande sakerhetsarbete.
Kommuner var dverrepresenterade i svaren som uppgav att man inte gor nagon
analys av skyddsvarda tillgangar 6verhuvudtaget.
80 procent av kommunerna hade ambitionen att kunna aterstalla sin drift forst 36
timmar efter svart cyberangrepp.

NARINGSLIV: MED EKONOMI SOM MOTIV OCH HOT

Som tidigare namnts drabbas inte bara myndigheter och statsapparaten av cyberangrepp,
utan aven naringslivet ar utsatt. Ett farskt exempel ar den cyberattack som slog ut Coop

i juli 2021. Efter en internationell attack riktad mot den IT-leverantér som tillhandahaller
Coops kassasystem tvingades narmare 800 butiker att halla stangt.”’ Hackergruppen som
pastod sig ligga bakom, ryska Revil, kravde sedan 600 miljoner kronor for att dppna upp
servrarna.® Det ar visserligen latt att se pa handelsen som ett olyckligt missdde, eller bara
en small for en aktor pa den privata marknaden, men attacker som dessa kan fa konse-
kvenser for den svenska sakerheten i stort. Slas flera butikskedjor ut samtidigt hotas Sveri-

46 Ibid.

47 Ibid.

48 RF 12. kap 2-3 §§

49 Regeringskansliet. Myndigheterna. Regeringskansliet. https://www.regeringen.se/ (Hadmtad 2021-06-15)

50 Radar Ecosystem Specialists. Svenskt IT sdkerhetsindex 2.0: En undersékning i samarbete med Advenica, Dataféreningen, SIG
Security och Christer Magnusson, doktor informationssdkerhet Stockholms universitet. Radar Ecosystem Specialists, 2017.

51 Magnusson, Mattias, Fahlman, Fredrik och Mellgren, Fredrik. Kassahaveri pa Coop efter utpressningsattack. SvD. 2021-07-03.

https://www.svd.se/it-attack-mot-coops-kassasystem

(Hamtad 2021-07-07).

52 Traff, Matilda/ TT. Hackade Coop: kréver 600 miljoner. SvD. 2021-07-05. https:/www.svd.se/coop-har-polisanmalt-it-attacken
(Hamtad 2021-07-07).
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ges livsmedelsforsorjning fort, vilket i sin tur riskerar att bade skapa kaos och fa samhallet
att brytas ner.

Ytterligare en aspekt av hur cyberangrepp riskutsatter svensk ekonomi och svenska fore-
tag ar stold av immateriella rattigheter (pa engelska: “intellectual property”, forkortat IP).
IP-stdld kan bland annat innebadra att patent, forskningsresultat och industrihnemligheter
stjals av statligt sponsrade hackergrupper for att framja ekonomisk och militarindustriell
utveckling i den egna staten.>

Aven om det saknas exakta uppskattningar for just Sverige beraknas EU férlora runt 55
miljarder euro arligen pa grund av cyberspionage.> Den arliga forlusten USA gor pa IP-
stold ror sig om uppemot 600 miljarder dollar per ar.>® USA pekar ut Kina som den prima-
ra IP-antagonisten, en bild som ocksa delas av EU-kommissionen.>® ¥ | Kinas 10-arsplan,
Made in China 2025, uppmuntras kinesiska bolag att investera i utlandet (och i synnerhet
inom kritisk infrastruktur) fér att komma 6ver just IP.%8 °

| en undersokning av Svenskt Naringsliv berattar nagra av Sveriges storsta foretag att de
utsatts for cyberbrottslighet pa daglig basis. Inte ett enda av dessa foretag beskriver den
svenska statens formaga att skydda foretagen i positiva ordalag. | stallet anvands uttryck

33

som “enormt dalig”, lika med noll” och att fragan "faller mellan stolarna” .%°

SVERIGES NATIONELLA CYBERSTRATEGI: ANNU ETT DOKUMENT TILL HOGEN?
Den senaste (och forsta) cyberstrategi som Sverige har &r fran 2016. | den betonas att
svenskt cybersakerhet och -forsvar kraver koordinering av kompetenser.t' ¢ For sakerhets-
politiska andamal behover Sverige forbattra sin formaga att forebygga, upptacka och han-
tera cyberattacker. Sverige behover ocksa 6ka bekdmpningen av IT-relaterad brottslighet
och starka det internationella samarbetet.

Cyberstrategin foreslar en nationell modell for sakerhetsarbete. Denna ska leda till battre
samordning av svensk cybersakerhet.®* Modellen ska hoja lagstanivan for informationssa-
kerheten i Sverige, men regeringen riktar primart in sig pa statliga myndigheter.®> Den ute-
ldmnar saledes Sveriges kommuner, de som presenterats som samst i klassen pa de fragor
som denna strategi ska behandla. Likasa har naringslivet stallts utanfor strategins rackvidd.

Utodver ovan namnda brister saknar strategin bindande status, matbara malsattningar och
konkreta metoder for att na fram till de uppsatta malen. Det &r svart att se hur regeringens
cyberstrategi anvants under de gangna aren. Det &r till och med svart att avgéra om den
anvants dverhuvudtaget.

53 Ds 2019:8. Forsvarsberedningen. Vérnkraft - Inriktningen av sdkerhetspolitiken och utformningen av det militéra férsvaret
2021-2025.
54 Lee-Makiyama, Hosuk. Stealing Thunder: Cloud, loT and 5G will Change the Strategic Paradigm for Protecting European

Commercial Interests. Will Cyber Espionage be Allowed to Hold Europe Back in the Global Race for Industrial Competitiveness? European
Centre for International Political Economy, 2018. https://ecipe.org/publications/stealing-thunder/ (Hdmtad 2021-06-10)

55 The National Bureau of Asian Research. Update to the IP Commission Report. 2017. https://www.nbr.ora/wp-content/uploads
pdfs/publications/IP_Commission_Report Update.pdf (Hamtad 2021-06-11)

56 Ibid.

57 Europeiska kommissionen. Commission Staff Working Document: Report on the protection and enforcement of intellectual
property rights in third countries. 2021. https://trade.ec.europa.eu/doclib/docs/2021/april/tradoc_159553.pdf (Hadmtad 2021-06-11)

58 Tracz, Katarina. Cyberhotet och sakerhetsskulden. | Grazon, Katarina Tracz (red.), 85-98. Stockholm: Frivéarld, 2021.

59 Lentz, Carl. Made in China 2025 ska ge hogteknologiskt dvertag. Utrikesmagasinet. 2019-03-14. https://www.ui.se/utrikesma-
gasinet/analyser/2019/mars/made-in-china-2025-ska-ge-hogteknologiskt-overtag/ (Hamtad 2021-06-10)

60 Svenskt naringsliv. Féretagen och IT-sdkerheten - hotbilder, motatgérder och behov. 2021. https://www.svensktnaringsliv.se/ (Hamtad
2021-07-04)

61 Ds 2017:66

62 Skrivelse 2016/17:213

63 Ibid.

64 Ibid.

65 Ibid.
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VAD SAGER ANSVARIGA MYNDIGHETER?

FRA, Forsvarsmakten, MSB, Polisen och Sapo beskriver i en gemensam rapport att arbetet
med cybersakerheten gar "trogt”. Vad som gors racker inte i forhallande till de hot Sverige
star infér, menar de.t¢

Myndigheterna pavisar att det finns aterkommande brister i samhallets sakerhetsarbete.
Det kan handla om lagt engagemang och otydlig ansvarsfordelning i sakerhetsfragor, dali-
ga riskanalyser, luckor i regler och att sakerhetsatgarder inte genomfors.

En annan pataglig risk ar den kompetensbrist som finns inom cybersakerhet. Det svenska
tekniska kunnandet ar hdgt, men det saknas tillracklig kompetens inom cybersdkerhet fér
att kunna mota det behov som finns. Kompetensbristen kan i sin tur férklara varfér myn-
digheter inte arbetar systematiskt med att identifiera sina skyddsvarden, uppkomsten av
sakerhetsincidenter och varfor det sa ofta ar bristande krav pa cybersakerhet nar verksam-
heter genomfér upphandlingar. Ar 2022 bedéms underskottet av spetskompetens inom
cybersakerhet ligga pa cirka 70 000 personer enbart i Sverige.?’

DET NATIONELLA CENTRET FOR CYBERSAKERHET

Ar 2020 beslutade regeringen att FRA, Fdrsvarsmakten, MSB och S&po ska inratta ett
nationellt cybersakerhetscenter. Syftet ar att starka Sveriges formaga att forebygga, upp-
tacka och hantera cyberhot.58

Genom centret ska myndigheterna koordinera hanteringen av cyberangrepp och férmedla
rad om hot, sarbarheter och risker. Det ska ocksa utgora en plattform for samverkan mel-

lan privata och offentliga aktorer inom cybersakerhetsomradet. Denna samverkan uppges
vara central, men vilka malgrupper eller omraden som kommer att omfattas har annu inte
presenterats.”®

INCIDENTRAPPORTERING FOR STATLIGA MYNDIGHETER

En IT-incident beskrivs av MSB som ”en odnskad och oplanerad IT-relaterad hdndelse som
kan paverka sékerheten i organisationens eller samhdllets informationshantering och som
kan innebdra en stérning i organisationens férmaga att bedriva sin verksamhet”.”

Ar 2020 rapporterades 286 incidentrapporter fran statliga myndigheter - ett antal som lig-
ger pa samma niva som foregdende tre ar. Den vanligaste incidenten har varit "handhavan-
defel”, nast vanligaste "angrepp” och tredje vanligaste "storning i mjuk- eller hardvara”.”? |
36 procent av dessa incidentrapporter angav berérd myndighet att incidenten haft ”stor”
eller “mycket stor” konsekvens.” Med tanke pa hur myndigheternas cybersakerhetsarbete
kritiserats for sina brister kan man argumentera for att en utsatt myndighets egen konse-
kvensanalys inte sager mycket alls om cybersdkerhetens status.

Att kommuner inte omfattas av MSB:s incidentrapportering paverkar onekligen myndig-
hetens férmaga att ge en fullskalig lagesbild av Sveriges sakerhet. MSB:s statistik pa detta

66 FRA, Férsvarsmakten, MSB, Polisen, Sapo. Cybersdkerhet i Sverige: Hot, metoder, brister och beroenden. 2020

67 Ibid.

68 Regeringskansliet. Regeringen inrattar ett nationellt cybersakerhetscenter. Regeringskansliet. 2020. https:/www.regeringen.
se/pressmeddelanden/2020/12/regeringen-inrattar-ett-nationellt-cybersakerhetscenter/ (Hdmtad 2021-06-13)

69 F62019/01330 Uppdrag om férdjupad samverkan inom cybersdkerhetsomradet genom ett nationellt cybersékerhetscenter.

70 Nationellt cybersakerhetscenter. Fragor och svar om cybersakerhetscentret. FMV, FRA, Férsvarsmakten, MSB, Polisen, PTS,
Sépo. https://www.cfcs.se/fragor-och-svar/ (Hamtad 2021-06-13)

71 MSB. It-incidentrapportering for statliga myndigheter. MSB. https://www.msb.se/sv/amnesomraden/informationssakerhet-cy-
bersakerhet-och-sakra-kommunikationer/it-incidentrapportering-for-statliga-myndigheter/ (Hédmtad 2021-06-07)

72 MSB. Statliga myndigheters it-incidentrapportering 2020. MSB. https:/www.msb.se/sv/amnesomraden/informationssaker-

het-cybersakerhet-och-sakra-kommunikationer/it-incidentrapportering-for-statliga-myndigheter/it-incidentrapportering-2020/ (Hdm-
tad 2021-06-07)

73 MSB, Statliga myndigheters it-incidentrapportering 2020: utmaningar fér en séker och robust informationshantering. MSB.
2021. https://rib.msb.se/filer/pdf/29488.pdf (Hdmtad 2021-06-07)
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omrade ar alltsa i basta fall meningslos, och i varsta fall missvisande.

For dvrigt ar det vart att notera att de statsunderstédda angrepp som upptackts framst
rort sig om underrattelseinhamtning och spionage, men ocksa om férberedelser for sabo-
tage. Cyberangrepp sker sa dolt som moijligt for att forsvara sparning och forhindra attri-
bution, det vill sdga att angriparen knyts till aktionen och saledes kan pekas ut offentligt.
Pa grund av det upptacks sallan angrepp genom sakerhetssystem eller incidentrapporte-
ring, utan via signalspaning och kartlaggande sensorer.”

NIS-DIREKTIVET: INCIDENTRAPPORTERING FOR LEVERANTORER AV SAM-
HALLSVIKTIGA TJANSTER

| enlighet med EU:s NIS-direktiv sa ska aven leverantorer av samhallsviktiga tjanster arbe-
ta med incidentrapporter.”> ¢ NIS-reglerna innebar att leverantérer inom samhallsviktiga
tjanster, sasom exempelvis energi och transport, ska arbeta systematiskt med informa-
tionssakerhet. Reglerna omfattar ocksa leverantdrer inom digital infrastruktur.

| Sverige har NIS-direktivet implementerats genom lagen (2018:1174) om informationssa-
kerhet fér samhallsviktiga och digitala tjanster. Den leverantdr som varken anmaler, vidtar
sakerhetsatgarder eller rapporterar incidenter som intraffat tvingas betala en sanktionsav-
gift.”’”

Om leverantoren av en samhallsviktig tjanst ar ett smaforetag saknar det skyldigheter un-
der NIS-direktivet. EU har namligen en grans pa att leverantorers arsomsattning ska vara
over 10 miljoner euro och ha minst 50 anstallda for att omfattas av kraven.”®

SAKERHETSSKYDDSLAGEN

Sveriges sakerhetsskyddslag galler for utdvare av sakerhetskanslig verksamhet.”® Har ingar
krav pa sakerhetsanalys, sakerhetsprovning av den som ska anstallas i sékerhetskanslig
verksamhet och krav pa tystnadsplikt.8°

Problemet med sakerhetsskyddslagen ar att det saknas statlig befogenhet att besluta om
sanktionsavgifter fér den verksamhet som inte foljer lagen. Detta ar en klar kontrast mot

de konsekvenser som uppstar vid dvertradelser i det nyss namnda NIS-direktivet, dar det
finns ett etablerat sanktionssystem.

STATSRADSBEREDNINGENS KRISENHET

Regeringskansliet utgdrs av tre pelare: departementen, deras férvaltningar och Stats-
radsberedningen. Just Statsradsberedningen inrattades under Tage Erlanders tid och kan
beskrivas som ett departement specifikt till for statsministern. Det bestar av flera kanslier,
daribland statministerns eget, ett fér samordning och det nyligen inrattade sakerhetspoli-
tiska radet.®' Statsradsberedningens huvudsakliga uppgift ar att leda och samordna arbe-
tet i Regeringskansliet.??

Under Alliansens tid i regeringsstallning 2006-2014 inrattades Kansliet for krishantering
vid Statsradsberedningen. Kansliet, med 40 anstéllda, var en konstant bemannad krisenhet

74 Ds 2019:8. Forsvarsberedningen.

75 Europaparlamentets och Radets Direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hdg gemensam niva pa saker-
het i natverks- och informationssystem i hela unionen och Direktiv 2016/1148 (EUT L 194/119.7.2016 ), s. 22.

76 MSB. Statliga myndigheters it-incidentrapportering 2020. 2021.

77 SFS 2018:1174. Informationssékerhet fér samhdllsviktiga och digitala tjidnster.

78 MSB. NIS-direktivet. MSB. https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommuni-
kationer/nis-direktivet/ (Hédmtad 2021-06-07)

79 SFS 2018:585. Sdkerhetsskyddslag. 1kap. 1§

80 SFS 2018:585. 2 kap. 1§, 3 kap. 1§ och 5 kap. 2 §

81 Regeringskansliet. Statsradsberedningens organisation. Regeringskansliet. 2021-06-23. https://www.regeringen.se/sveri-
ges-regering/statsradsberedningen/statsradsberedningen-organisation/ (Hémtad 2021-06-12).

82 Regeringskansliet. Statsradsberedningen. Regeringskansliet. https://www.regeringen.se/ (Hamtad 2021-06-12)
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med uppdrag att sla larm och samordna vid en eventuell kris.®* Dess struktur baserades

pa Katastrofkommissionens rekommendationer efter tsunamikatastrofen 2004. Kommis-
sionen framholl att en krisenhet behdvde inrattas, och att dess ledning bér ha direkt till-
gang till statsministern for att snabbt fa mandat att agera i kris.8*

En granskning publicerad av Dagens Nyheter visar dock att statsminister Stefan Léfven
hdsten 2014 flyttade dver kansliet for krishantering till justitiedepartementet®>. Numera an-
svarar inrikesminister Mikael Damberg fér krisledningen, trots att inrikesministern (och fér
den delen ocksa justitieministern) saknar de centrala befogenheter som kansliet for kris-
hantering byggde pa fran forsta borjan. Manga av de kritiska beslut som kan komma att
efterfragas av krisenheten &r det bara statsministern som har befogenhet att fatta.

83 Carlsson, Mattias och Holmstrém, Mikael. Stefan Lofven lyfte bort ansvaret fran sig sjalv. DN. 2015-12-22. (Héamtad 2021-06-
10)

84 Ibid.

85 Ibid.
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DET SVENSKA CYBERFORSVARET

FRA:s och Férsvarsmaktens gemensamma definition av cyberférsvar ar “en nations el-
ler annan aktoérs samlade férmagor och atgérder, savél offensiva som defensiva, till skydd
fér dess kritiska samhéllsfunktioner samt férmagan att férsvara sig mot kvalificerade an-

grepp” 8

Cyberforsvaret leds primart av Forsvarsmakten och ar anpassat for hogre konfliktnivaer,
men ska dven ha kapacitet att verka i fredstid och i kris.®” Allménheten saknar tillgang till
detaljerad information gallande vilka medel och metoder som anvands i Sveriges aktiva
cyberforsvar.t® Vad som offentliggjorts ar dock att det i huvudsak ar en kombination av:

Forebyggande atgarder, sasom sdkerhetsgranskning och radgivning gallande be-
gransning av en motstandares attack eller skadeverkning.®

Underrattelse- och natverksinhamtning, for att samla information och kartlagga
motstandarens identitet, natverk, information och datorer.®°

Defensiva operationer, vilket innebar férsvarandet av informationssystem, dari-
bland elektroniska kommunikationsnat, for att forhindra motstandare att paverka
information, informationssystem, datorer eller natverk.”

Offensiva operationer, vilket ar att forhindra motstandaren att anvanda sina sys-
tem, eller tvinga densamma att avbryta en attack mot de svenska.®?

IKFN-FORORDNINGEN

IKFN-férordningen ar de regler Forsvarsmakten star under da svenskt territorium kranks
av utlandsk militar i fredstid.® ° Férordningen beskriver att Forsvarsmakten ska upptacka
och avvisa krankningar av svenskt territorium samt ingripa vid évertradelser av tilltrades-
forordningen. Nar det kan fastslas att utlandsk militar befinner sig pa, och samtidigt kran-
ker, svenskt territorium har Férsvarsmakten skyldighet att agera.®®

Notera att IKFN-férordningen upphor att galla om regeringen foérklarar att Sverige ar i krig.
| dessa fall ar det de regelverk som verkar under krigsfara och krig som i stallet trader i
kraft.%® 7

CYBERSOLDAT

Forsvarsmakten har sedan 2020 en varnpliktig grundutbildning (GU) med fokus pa cyber-
forsvar.® | GU cybersoldat ingar en militéar grundutbildning (GMU) och en cyberforsvarsut-
bildning i samarbete med Kungliga Tekniska Hogskolan (KTH).*® Ett arbete som cybersol-
dat inkluderar att analysera cyberhot, omvarldsbevakning och att bedriva logganalys pa

86 Ds 2017:66

87 Forsvarsmakten. Cyberforsvar. Forsvarsmakten. https://www.forsvarsmakten.se/sv/var-verksamhet/det-har-gor-forsvarsmak-
ten/cyberforsvar/ (Hamtad 2021-06-21).

88 Zouave, Erik. Aktiva operationer pa cyberdomdnen: Folkréttslig normativ utveckling. FOI, 2019.

89 Ds 2017:66

90 Ds 2017:66

91 Forsvarsmakten. Cyberforsvar. Forsvarsmakten. https://www.forsvarsmakten.se/sv/var-verksamhet/det-har-gor-forsvarsmak-
ten/cyberforsvar/

92 Ibid.

93 IKFN ar en forkortning for ”ingripanden vid krankningar av Sveriges territorium under fred och neutralitet, m.m.”

94 SFS 1982:756. Om Férsvarsmaktens ingripanden vid krénkningar av Sveriges territorium under fred och neutralitet m.m.
(IKFN-férordning).

95 Nordgren Christensen, Annika. Planering i grazonen. | Grazon, Katarina Tracz (red.), 53-69. Stockholm: Frivarld, 2021.

96 SFS 1982:756

97 MSB. Gemensamma grunder fér samverkan och ledning vid samhéllsstérningar. MSB, 2018. https://rib.msb.se/filer/pdf/28738.
pdf (Hédmtad 2021-06-13)

98 Forsvarsmakten. Cyberforsvar. Forsvarsmakten. https://www.forsvarsmakten.se/sv/var-verksamhet/det-har-gor-forsvarsmak-
ten/cyberforsvar/

99 Ibid.
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drift- och sakerhetsloggar.'*©

Den som vill genomféra GU cybersoldat maste forst klara av monstringsunderlaget hos
Plikt- och provningsverket, som varje 18-aring inlamnar via ett webbformular. Fragorna i
formularet motiveras med att grundutbildning med varnplikt ar bade fysiskt och psykiskt
kravande. Darfor ar det viktigt att inte ha nagra skador, sjukdomar eller andra halsotillstand
som antingen forvarras eller utsatter andra for en risk.”' Baserat pa uppgifterna i monst-
ringsunderlaget beddémer sedan Plikt- och prévningsverket vilka som kallas till ménstring.
Vid ménstringen ingar bland annat ett styrketest och ett fysiskt arbetsprov som genom-
fors pa en testcykel vars belastning 6kar gradvis.

Resultaten pa fysisk (men dven mental) kapacitet i kombination med en allman halsokon-
troll vags sedan ihop for att beddma den mdnstrandes tjanstbarhet. Om den mdnstrande
klassas som tjanstbar kallas denne till en utokad monstring. Forst da genomfors specifika
tester for cybersoldatsutbildningen.'®?

ARTIFICIELL INTELLIGENS (Al)
Al kan enkelt beskrivas som ndr ett datorsystem resonerar och sjalvstandigt agerar korrekt
utifran information och tidigare erfarenhet.°s

Trots att Al inte ar specifikt framtaget for militara syften, kan det anvandas med sadan in-
tention. Under cyberattacker ar ett valfungerande Al-system en stor férdel: systemet kan
namligen bearbeta stora mangder data medan det samtidigt analyserar och finner ménst-
ret i informationen den hittar.* Darefter klarar Al-systemet att agera sjalvstandigt eller
leverera analys, beslutsunderlag och rekommendation till manskliga beslutsfattare.’® Den
storsta fordelen ar att det gar fort.

Inga tillgangliga dokument, styrningsbrev eller budgetar tyder pa att Al inkorporeras i
svenskt forsvar i nagon storre utstrackning.

100 Forsvarsmakten. Cybersoldat. Férsvarsmakten. https://jobb.forsvarsmakten.se/sv/utbildning/befattningsguiden/qu-befatt-
ningar/cybersoldat/ (Hamtad 2021-06-13)

101 Plikt- och prévningsverket. Ménstringsunderlaget. Plikt- och prévningsverket. 2021. https://pliktverket.se/monst-
ring-och-varnplikt/monstring/monstringsunderlaget (Hamtad 2021-06-13).

102 Forsvarsmakten. Cybersoldat. Férsvarsmakten. https://jobb.forsvarsmakten.se/sv/utbildning/befattningsguiden/qu-befatt-
ningar/cybersoldat/

103 Andersson, Christer, Gustavi, Tove och Karasalo, Maja. Artificiell intelligens - méjligheter och utmaningar fér Sveriges nationel-
la sdkerhet. FOI, 2019.

104 Ibid.

105 Ibid.
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EN INTERNATIONELL UTBLICK

DEN FORMBARA CYBERRYMDEN

Utvecklingen av de regler, lagar och normer som ska galla i cyberrymden ar langt ifran Klar.
Det rader ingen enighet om staters ratt till sjalvforsvar i handelse av en cyberattack, eller
vilka motatgarder som &r tillatna att vidta. Det saknas ocksa en allméant accepterad grans
for nar en cyberattack ar sa pass allvarlig att den kan klassas som valdsanvandning (vilket

i sin tur aktiverar ett FN-lands ratt till sjalvforsvar).°6 197108 \/j sgknar dessutom bindande
lagar och konventioner gallande militara cyberoperationer.

Svensk forsvars- och sakerhetspolitik utgar fran att skydda grundldggande rattigheter,
samt att varna en varldsordning grundad i folkratten'®®. Hur de tva utgangspunkterna ska
anpassas specifikt till cyberférsvaret ar inte bestamt, mer an att det ska gdras i “enlighet
med folkréttens legala principer” ™ Till skillnad fran exempelvis Finland har Sverige inte
offentliggjort sina nationella standpunkter om folkratt i cybermiljo.™ Det &r alltsa okant om
Forsvarsmakten, regeringen eller nagon annan relevant del av det svenska totalforsvaret
har en tydlig utgangspunkt som de arbetar efter.

FN

FN anses vara viktiga i arbetet med cyberregelverk, da det ofta ar genom FN som interna-
tionellt bindande dokument kan upprattas.? Vid FN:s kontor for nedrustningsfragor finns
en expertgrupp med fokus pa cyberfragor. Arbetet ska resultera i arliga rapporter och re-
solutioner pa omradet, men pa grund av gruppens ofdrmaga att nd konsensus har rappor-
terna uteblivit vid ett flertal tillfallen.™

Daremot har FN lyckats kartldagga staters syn pa cyberteknologi och militar anvandning.™
Har framkommer en tydlig enighet om att folkratt galler aven inom cyberdoméanen.™ Nar
det galler militart agerande i cyberdomanen upplever sig dock stater sakna internationell
vagledning. De vet inte hur regleringen av manskliga rattigheter ser ut, eller hur krigslagar
och principen om suveranitet ska anpassas."®

EU

Europeiska kommissionens senaste cyberstrategi (2020) pekar pa riskerna med att EU
saknar en kollektiv lagesbild av cyberhotet."™ Det sker ingen systematisk informations- och
incidentrapportering pa EU-niva. | hdndelse av en granséverskridande cyberattack eller
kris saknas samverkan medlemsstater sinsemellan, saval som mellan medlemsstater och
EU:s olika organ.m 120

| strategin fran 2020 foreslar kommissionen bland annat:

106 FN. Charter of the United nations and Statute och the International Court of Justice. FN, 1945.
107 Ibid.
108 Utrikesministeriet. Finland publicerade sina standpunkter om folkratt i cybermiljon. Utrikesministeriet. 2020-10-15. https://um.

fi/nyheter/-/asset publisher/GRSnUwaHDPv5/content/suomi-julkisti-n-c3-a4kemyksens-c3-a4-kansainv-c3-a4lisest-c3-a4-oikeudesta-
kyberymp-c3-a4rist-c3-b6ss-c3-a4 (Hamtad 2021-06-13).

109 Folkratt: de regler och principer som reglerar hur stater och andra internationella aktérer ska samarbete och agera gentemot
varandra, enligt regeringen.

110 Zouave, Erik. Aktiva operationer pa cyberdomdnen: Folkréttslig normativ utveckling. FOI, 2019.

m Utrikesministeriet. Finland publicerade sina standpunkter om folkratt i cybermiljon. Utrikesministeriet. 2020-10-15.

12 Zouave, Erik. Aktiva operationer pa cyberdoménen: Folkréttslig normativ utveckling. FOI, 2019.

n3 Ibid.

n4 Ibid.

15 Ibid.

116 Suverénitet: staters oberoende fran andra staters ingripande

n7 Zouave, Erik. Aktiva operationer pa cyberdoménen: Folkréttslig normativ utveckling. FOI,

18 Europeiska kommissionen. The EU’s Cyber Strategy for the Digital Decade. Bryssel: Europeiska kommissionen, 2020-12-16.
(Hamtad 2021-06-13)

19 Ibid.

120 Ibid.
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En gemensam cyberskoéld. Forslaget ar att bygga operativa sakerhetscenter genom
EU for att stotta redan existerande center med traning och kompetensutveckling,
saval som att etablera nya.””

En gemensam cyberenhet. Enheten foreslas bli en plattform for samarbete mellan
EU-landers cybersakerhetsenheter. Extra fokus ska ligga pa operativ koordinering
vid gransodverskridande attack.'??

En utvecklad cyberdiplomati. EU har sedan tidigare ett regelverk som gér att eko-
nomiska resurser tillhdrande den person, stat eller grupp som begatt en allvarlig
cyberattack kan frysas.”?® | strategin foreslas detta regelverk utvecklas vidare.** EU
ska, som en del av detta, ocksa konkretisera hur cyberattacker mot kritisk infra-
struktur, demokratiska institutioner och IP-stdlder ska bemdtas mer effektivt. Dar-
utover planeras cyberdiplomatin att bli battre pa att attribuera cyberattacker, och
samarbetet med internationella partner (exempelvis Nato) ska starkas.”?®

Ett mer kapabelt cyberférsvar. En granskning av nuvarande cyberfoérsvarspolicy
ska presenteras och cyberrymden ska fortsatta ses som en arena dar EU genomfor
forsvarsoperationer. Vidare ska cyberforsvarets samverkan i fragor som rér rymdin-
dustri och civilt férsvar utvecklas.

| kommissionens rapport om hur arbetet med strategin fortskridit under det senaste aret
redovisas de olika komponenterna var for sig.”® Rapporten kan sammanfattas med att pro-
cessen till en borjan gatt ut pa att skapa planer och pabdrja diskussioner medlemsstater
sinsemellan infor strategins fortsatta implementering.”’ Det lar saledes drgja tills, som allra
tidigast, 2022 innan det gar att utvardera strategin i praktiken.

NATO

Nato beskriver sitt cyberférsvar som en huvudsaklig uppgift. Cyberrymden klassas som en
doman som ska ha ett Nato-forsvar likvardigt det som finns i luften, pa marken och i vatt-
net. Det innebar ocksa att organisationens kollektiva forsvar kan aktiveras aven i handelse
av en allvarlig cyberattack.”® Ar 2016 avlade dessutom Natos medlemsstater en ed om att
forstarka sina respektive cyberforsvar.'??

Nato har en dygnet runt-tillganglig cyberférsvarssupport for sina medlemsstater, samt ett
”Rapid Reaction”-team som kan aktiveras och rycka ut for att skydda Natolanders nat-
verk.®° Utryckningsteamet ska ha kapacitet att svara och 16sa en cyberincident inom det
forsta dygnet.”® Den icke-medlemsstat som dnskar fa hjalp fran Natos cyberenhet maste
forst fa en forfragan godkand av Nordatlantiska radet.”*2

Nato genomfoér regelbundna 6vningar i cyberforsvar, sasom arliga Cyber Coalition Ex-
ercise, i vilken Sverige deltagit.®® Det ar ocksa Nato som, inom ramen for sitt cyberfor-

121 Ibid.
122 Ibid.
123 Radets férordning (EU) 2019/796 av den 17 maj 2019 om restriktiva atgdrder mot cyberattacker som hotar unionen eller

dess medlemsstater. Europeiska unionens officiella tidning, 2019. https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX-
:32019R0796&from=EN (Hamtad 2021-06-13)

124 Europeiska kommissionen. The EU’s Cyber Strategy for the Digital Decade.
125 Ibid.
126 Europeiska kommissionen. Rapport om genomfédrandet av EU:s strategi for cybersdkerhet for ett digitalt decennium. Bryssel:

2021. https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=JOIN:2021:14:FIN&from=EN (Hamtad 2021-09-09)

127 Ibid.

128 Mindrik, Tomas. NATO Recognises Cyberspace as a ‘Domain of Operations’ at Warsaw Summit. The NATO Cooperative Cyber
Defence Centre of Excellence. https.//ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-war-
saw-summit/ (Hamtad 2021-06-13).

129 Nato. Cyber Defence Pledge. Nato. 2016. https://www.nato.int/cps/en/natohg/official_texts_133177.ntm (Hémtad 2021-06-13).
130 Nato. NATO Cyber Defence. Nato. 2016. https://www.nato.int/nato_static_fl2014/assets/pdf/pd-
f_2016_07/20160627_1607-factsheet-cyber-defence-en.pdf (Héamtad 2021-06-13).

131 Nato. NATO Rapid Reaction Team to fight cyber attack. Nato. 2012. https://www.nato.int/cps/en/natolive/news 85161.htm
(Hamtad 2020-06-13)

132 Ibid.

133 Nato announces start of Cyber Coalition exercise. Army Technology. 2020-11-17. https://www.army-technology.com/news

nato-announces-start-of-cyber-coalition-exercise/ (Hamtad 2020-06-13)
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svarsarbete, tagit fram en av de mest omfattande akademiska publikationerna gallande
cyberforsvar och folkratt: Tallinnmanualen.®* Manualen &r inte juridiskt bindande, men da

internationella éverenskommelser kring cyberfdrsvar saknas har den ofta anvants som re-
ferens.®

134 Zouave, Erik. Aktiva operationer pa cyberdomdnen: Folkréttslig normativ utveckling. FOI, 2019.
135 Ds 2017:66, s. 114.
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FRAMTIDENS CYBERFORSVAR: REFORMFORSLAG

VEM STYR DEN HAR BATEN?

| dag gar det inte att sdga att Sverige har en klarlagd, primér aktor ansvarig for cyber-
sakerhet och cyberforsvar. Direktiven spretar at olika hall, samtidigt som “samordning” och
“koordination” slangs ut i luften till den grad att det nastan ter sig ironiskt. Krav pa mer
samarbete maste ocksa omsattas till faktiska resultat, och det maste bli tydligt vad som
gdller nar det ar allvar. Sverige behdver en nationell plan fér vad som ska géras i handelse
av en storskalig kris, likaval som en krisplan som berdr cyberattacker och dess specifika
konsekvenser.

Inrdtta en samlad nationell plan i hdndelse av kris och en krisplan specifikt utfor-
mad for storskaliga cyberattacker.

Cyberstrategin som togs fram 2016 och ligger pa bordet an i dag &r varken en rekommen-
dation eller bindande gentemot ndgon aktor. Det har gjort den tandl®s. Har lyser dessutom
kommunerna - Sveriges kanske svagaste cyberlank - med sin franvaro och problemen
med IP-stdlder och cyberspionage tas upp utan nagon idé om atgard. Regeringen skriver
gang pa gang om vad som ar viktigt, men utan att véaga upp all denna vikt med konkreta
forslag eller ekonomiska medel. Myndigheter kan samordna i all oandlighet, men utan di-
rektiv och mandat kan de inte na sarskilt langt.

Ta fram en ny cyberstrategi

Cybersakerheten &r en fraga som fordelas pa hela fyra departement och atta myndigheter.
Det ar positivt att fyra av dessa myndigheter nu bildar ett cybersakerhetscenter. Proble-
met dr att centret fortfarande inte gett Sverige en nationell myndighet, departement eller
minister med mandat att agera. Samordning av kompetens ar visserligen viktigt, men det
maste finnas nagon som har det sista ordet nar det verkligen galler. Det &r speciellt viktigt
vid attacker och kriser, nar myndigheter inte har tid att na konsensus kring beslut.

Inrdtta en primdr nationell aktér inom cybersakerheten

GLOM INTE STATSMINISTERN!

| slutdndan styrs inte Sverige av myndigheter och deras samordnande grupperingar, utan
av en ytterst ansvarig: statsministern. Darfor ar det oroande att den nuvarande Statsrads-
beredningen ar organiserad sa att akuta krissituationer som ska hanteras pa hogsta niva
istallet skjuts bort. Att Sveriges statsminister saknar en egen krisledningsenhet férsvagar
landet.

Aterinfér den centrala krisledningsenheten i Statsradsberedningen

Regering och statsminister maste komma narmare myndigheter och departement i fragan
om cybersakerhet. En cybersakerhetschef direkt understalld statsministern med uppgift
att agera knytpunkt mellan parterna i cybersakerhetsfragan vore en konkret atgard for
Okad samordning.’*®

Inrdtta en cybersdkerhetschef i Statsradsberedningen

136 Nicander, Lars. ”Nu behdvs en koordinator for cybersakerheten”. DN. 2017-07-21. https://www.dn.se/debatt/nu-be-
hovs-en-koordinator-for-cybersakerheten/ (Hdmtad 2021-06-15).
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TYDLIGARE MINISTERANSVAR

En aterkommande kritik, bland annat fran Riksrevisionen, ar att regeringen maste bli tyd-
ligare i sin myndighetsstyrning. En bromskloss ar dock den svenska forvaltningsstrukturen
som satter allt for langtgaende granser for hur denna styrning far och inte far ga till. Dok-
tor Lars Nicander, enhetschef fér asymmetriska hot- och terrorismstudier vid Forsvars-
hdgskolan, beskriver att en anledning till att informationssakerheten i Sverige inte kommit
langre beror pa landets forvaltningsstruktur.® Nicander beskriver att just bristen pa minis-
terstyre ger enskilda myndigheter ett ordentligt informationsévertag gentemot Regerings-
kansliet, och att detta medfér obalans.

Utover denna obalans foreligger ocksa risken att forbudet mot ministerstyre far ministrar
att dribbla bort sitt eget ansvar och, i vérsta fall, gdmma sig bakom sina myndigheter. Ar
2012 avsldjades det att Sverige planerade att hjdlpa Saudiarabien att bygga en vapenfa-
brik. Da skyllde davarande forsvarsminister Sten Tolgfors pa FOI, myndigheten under ho-
nom, och det blev genast svart att avgora var ansvaret skulle vila.*®

Sveriges forbud mot ministerstyre ar tamligen unikt; majoriteten av demokratiska lander
styrs tillater ministerstyre, inklusive vara grannar Norge och Danmark.*® Sa lange en minis-
ter inte har ansvar for myndighetsbeslut ar det svart att utkrava fullt ansvar fran vara hogst
uppsatta politiker. Detta ar en brist, inte minst nar det galler fragor som ror rikets sakerhet.
Sverige bor inféra ministerstyre.

Infér ministerstyre

EN OVETANDE RIKSDAG?

Ett annat problem i det politiska ansvarsutkravandet ar riksdagens minimala roll i statens
sakerhets- och krisarbete. Begransade mojligheter till ansvar riskerar ocksa att farre po-

litiker kdnner skyldighet till detsamma. Pa sa satt tillats cybersakerheten fortsatt vara en
nedprioriterad fraga i politiken.

Har kan USA tjana som forebild. Landets senat har namligen ett utskott fér militar under-
rattelse. U.S. Senate Select Committee on Intelligence, SSCI, har i uppgift att dvervaka ame-
rikansk underrattelseinhdmtning och 6verlamna lagstiftningsfoérslag pa omradet. SSCI ska
ocksa granska den amerikanska underrattelseaktiviteten och sakerstélla att den &r i enlig-
het med lagen och den amerikanska konstitutionen.“® Utskottet bestar av 15 senatorer, 8
fran majoriteten och 7 fran minoriteten. Férdelningen &r konstant och inte anpassad efter
senatens partiproportioner i ett forsok att varna om underrattelsefragans partineutrala na-
tur De senatorer som &r en del av utskottet far utokad tillgang till annars sekretessbelagt
material, sdsom budget, metoder och faktisk underrattelseinhdmtning.*?

Inrdtta ett specialutskott i riksdagen som behandlar underréttelse- och cyberfra-
gor

HOTEN | GRAZONEN
Exemplet med hamnen i Lysekil ar inte unikt, utan ar en del av en strategi som tilldampas
av Kina och Ryssland runtom i varlden. Ingenting tyder pa att forsok av detta slag kommer

137 Ibid.

138 Detta har hant: Vapenfabriken i Saudiarabien. Sveriges radio. 2013-03-11. https://sverigesradio.se/artikel/5017387 (Hamtad
2021-06-16)

139 Utrikesdepartementet. Danmark - Manskliga rédttigheter, demokrati och réttstatens principer: situationen per den 30 juni 2018.
2018. https://www.regeringen.se/ (Hdmtad 2021-06-15)

140 U.S. Senate Select Committee on Intelligence. Overview of the Senate Select Committee on Intelligence Responsibility and
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att minska och Sveriges styrningsstruktur utgér da en svaghet for motstandaren att ut-
nyttja.

Till skillnad fran lander som Storbritannien, USA och Kanada saknar Sverige en central
instans som granskar sakerheten i utlandska investeringar. Inte heller tillater vart starka
kommunala sjalvstyre, i kombination med forbudet mot ministerstyre, att en minister gar
in och avbryter en utlandsk investering som utgdr en fara. For att kunna avvarja hot som
sakerhetspolitiskt riskabla uppkdp och investeringar ar det fullt rimligt att det kommunala
sjalvstyret begransas i fragor som ror Sveriges sakerhet.

Begrdnsa det kommunala sjélvstyret i fragor som ror rikets sdkerhet

MYNDIGHETER, INCIDENTETER OCH SAKERHETSSKYDDSLAG

Att NIS-leverantorerna maste ha fler an 50 anstallda och en arsomsattning pa 6ver 10 mil-
joner euro ar daliga matt for vilka som ska téckas av incidentrapportering, da det séager
valdigt lite om de konsekvenser ett cyberangrepp har pa samhallet i stort. Battre vore om
kriterierna prioriterade det antal kunder leverantérerna nar ut till. Pa sa satt far MSB en
Overblick av hur stort omrade som slas ut vid ett storskaligt cyberangrepp.

Omvaérdera kriterierna for incidentrapportering sa att de primart ticker antalet
paverkade kunder, snarare én anstéllda och omséttning

Den nya sakerhetslagen stéller onekligen krav pa upphandling, kontroll av sakerhetsskydd
och infor flera viktiga skyldigheter, men sa lange det saknas ett system for sanktionsavgif-
ter kommer lagen inte att tas pa allvar.

Infor ett sanktionssystem for de leverantdrer som inte lever upp till sikerhets-
skyddslagen

CYBER OCH NARINGSLIV

Statsunderstodda aktorer gor sallan skillnad pa offentlig och privat sektor nar de agerar i
grazonen. Anda saknas konkreta férslag for samverkan mellan svensk offentlighet och na-
ringslivet i Sveriges cyberstrategi.

Det nationella centret for cybersakerhet har som mal att stodja naringslivet pa lang sikt,
men att inte inkludera naringslivet fran borjan kan sluta med att naringslivet inte inklude-
ras alls. Denna struktur blir en kultur som sedan institutionaliseras i centret, i enlighet med
vad Teknikforetagen papekat.** Om det nationella centret ska kunna stodja naringslivet
nar det ar fardigutvecklat maste naringslivet vara en del av centret fran forsta borjan. Pa
sikt borde dessutom vissa branschorganisationer och féretag ges platser direkt i centret,
nagot som redan &ar verklighet i Norge.

Det nationella centret kan bli mdétesplatsen for privat och offentlig cybersakerhet, och att
har inratta ett nationellt cybersakerhetsrad dar badadera ingar vore lampligt.*®

Lat ndringslivet inga som en del av det nationella cybercentret.
Inrdtta ett nationellt cybersidkerhetsrad dir bade néiringsliv och offentlig sektor
ingar.

Svenska staten har ansvar att skydda och stédja svenska féretag, om inte annat for att fo-
143 Sékerhets- och forsvarsforetagen och Teknikféretagen. Naringslivets syn pa Sveriges kommande nationella
cybersakerhetscenter. Sékerhets- och férsvarsféretagen och Teknikféretagen. 2020-04-23. https://www.teknikforetagen.se/globalassets
news/inspel/2020/naringslivets-syn-pa-sveriges-kommande-nationella-cybersakerhetscenter.pdf (Hamtad 2021-06-17)
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retagen ska vara konkurrenskraftiga och, pa langre sikt, undvika foretagsflykter. Att hjalpa
féretag med cybersakerhet kan innebdra att presentera omfattande hot- och riskbilder
som naringslivet kan ta del av och forhalla sig till.

Presentera hot- och riskbilder inom cybersdkerhet och grazonsproblematik for
naringsliv och alimédnhet att ta del av.

EU och USA utgdr en tredjedel av varldens ekonomi och ar utsatta for kostsamma IP-stdl-
der och industrispionage.*® Om dessa stormakter tar fram en gemensam strategi for cy-
berrelaterad brottslighet kan det paverka Kina, den huvudsakliga statsaktoren inom dessa
typer av brott."

Verka for en gemensam strategi mellan USA och EU géllande cyberrelaterad
brottslighet.

CYBERFORSVAR

| en tid dar cyberrymden prioriteras allt mer behdver Sverige rora sig at ratt hall. Det
svenska forsvaret bestar i dag av tre forsvarsgrenar: armén, marinen och flygvapnet. Dessa
kannetecknas av egna verksamhetsomraden med specifika uppgifter, samt helt egna for-
band. Flera lander har etablerat cyberférsvaret som en egen férsvarsgren, daribland Nor-
ge.8 Qver tid bor &ven Sverige etablera cyberférsvaret som en egen gren, och darmed
likstalla det med de tre omraden forsvaret fokuserar pa sedan tidigare.

Etablera cyberférsvaret som en egen férsvarsgren.

Idén om att skapa en hog troskeleffekt i totalforsvaret kan ses pa som en vagskal som ska
balanseras jamnt ut. Astadkommer Sverige en hdg troskeleffekt i vart cyberférsvar pa be-
kostnad av det militara kommer skalarna hamna i obalans och resultatet bli en lag militar
troskel och avskrackningsférmaga. Detsamma galler sjalvklart ocksa om vi har en hég mi-
litar troskel och en lag inom cyberforsvar. Totalférsvarets civila och militdra komponenter
maste alltsa vara samstadmmiga och i takt med varandra, annars forlorar de sin kraft. Darfor
ar det problematiskt att de ligger separerade fran varandra i Regeringskansliet. Det civila
forsvaret, som skjutits dver till justitiedepartementet, bdr féras tillbaka under férsvarsde-
partementet och dar sta parallellt med vart militara forsvar.

Aterinritta ansvaret for det civila férsvaret till forsvarsdepartementet.

Precis som Annika Nordgren Christensen, tidigare ledamot av Forsvarsberedningen, pa-
pekat vore det oklokt att, i upprustningen av det civila forsvaret, forbise den grazonspro-
blematik som allt oftare praglar den svenska hotbilden.*® Grazonskompetensen, daribland
cyberangrepp, maste byggas in i civilforsvarets upprustning.

Inkludera grazonskompetens i upprustningen av det civila férsvaret.

Med hjalp av Al skulle Férsvarsmakten kunna férbattra sin kvalité och effektivitet nar det
kommer till analyser av data och komplexa underrattelseoperationer. | det civila férsvaret
hade ett Al-system haft féormagan att notera avvikelser tidigt. Al hade, bland annat, kunnat
varna om avvikelser i natverkstrafik, vilket ar ett tecken pa cyberattack mot exempelvis el-
eller vattenférsérjningen.™®
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Inkorporera mer Al i Forsvarsmakten, i cyberoperationer och i det civila férsvaret.

CYBERKOMPETENSEN: SOLDATER OCH HEMVARN

Cybersoldater i Férsvarsmakten kravs redan i dag, och det behdvs sakerligen fler i morgon.
En potentiell cybersoldat riskerar dock att aldrig na fram till Forsvarsmakten pa grund av
de stelbenta krav som stalls pa personer for att dverhuvudtaget klassas som tjanstbara.
Vissa av de mest kvalificerade for att bli cybersoldater kan sallas ut fran monstring redan
vid den forsta, formuldrsbaserade fasen, hindrade av knaproblem eller annat som hammar
fysisk kapacitet.

Forsvarsmakten beskriver sjalva att det viktigaste inte ar att en cybersoldat kan ”springa
fort” eller ”lyfta tungt”, utan kompetenser sasom analytisk och logisk formaga. Problemet
ar att det kravs just fysiska forutsattningar for att komma till de tester dar man far uppvisa
de formagor som GU cybersoldat kraver. Den kompetens som Forsvarsmakten verkligen
behover riskerar darfor att aldrig fangas upp.

Mycket tyder pa att de fysiska kraven beror pa att en varnpliktsutbildning ocksa innefattar
en militar grundutbildning, GMU, som innehaller fysiskt kravande uppgifter. Fragan ar dock
om det ar vart att alla potentiella cybersoldater maste klara en standardiserad GMU nar
problemen med personalférsorjningen i Forsvarsmakten ar sa pass omfattande. En fysiskt
anpassad GMU for cybersoldater, eller undantag fran dess genomférande, borde inte vara
ett problem - speciellt inte i forhallande till den kompetensvinst det kan innebéra.

Ur ett perspektiv som strikt ser till att forbattra och utdka Sveriges cyberforsvar gar det
inte att pasta att det ar viktigt att en cybersoldat kan sitta x minuter pa en belastad cykel,
eller springa tillrackligt manga mil. Om Foérsvarsmakten luckrade upp regler om fysisk for-
maga for tjanstbarhet skulle detta 6ppna for fler att kunna, och vilja, genomféra en varn-
plikt som cybersoldat (saval som andra varnpliktsutbildningar som egentligen inte kraver
fysisk formaga). Det vore ett steg mot ett starkare forsvar.

Luckra upp de fysiska kraven fér att fa genomféra specifika varnpliktsutbildningar
och gor det enklare fér fler att bli cybersoldater.

Estland klassas som ett av varldens framsta lander inom cyberforsvar. Ett forsvarsomrade
som gor landet tamligen unikt ar att de har etablerat ett cyberhemvarn: Kiberkaitse k-
sus.® Det estniska hemvarnet beskrivs besta av cyberspecialister, individer med vilja att bi-
dra till forsvaret och specialister pa juridiska och ekonomiska aspekter av cybersakerhet.?

Det svenska hemvarnet ar uppdelat i olika férband som skyddar och stédjer samhallet vid
kris.>® Tjanstgdrande ar frivilligt och de flesta hemvarnssoldater har tidigare genomfort
varnplikt eller militar grundutbildning, men vissa saknar militar erfarenhet. | dag har Sveri-
ge inget hemvarnsférband specialiserat pa cyber. For att bredda det svenska cyberforsva-
ret borde detta férandras.

Etablera ett cyberhemvarn.

la sdkerhet. FOI, 2019.
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NAME AND SHAME: ATTRIBUTION OCH IKFN-FORORDNINGEN

IKFN-férordningen galler under fred och neutralitet, och just darfér ar den hdgst relevant i
en tid da grazonen utnyttjas allt mer. Forst nar forordningen satts i spel kan Forsvarsmak-
ten avvarja krankning av vart territorium. Huvudansvaret slutar da att vila pa vara civila
myndigheter.® For att IKFN dverhuvudtaget ska trada i kraft kravs det att angriparens
identitet gar att faststalla. Darfor maste Sverige prioritera arbetet med att attribuera, det
vill séga hitta och identifiera, angripare som ror sig i grazonen.

Prioritera férsvarets férmaga till attribution av statsunderstédda angripare.

IKFN-forordningen tacker inte Sveriges cyberdoman, detta da den inte ingar i definitionen
av svenskt territorium. | en tid dar digitala hot blir allt storre maste Sveriges syn pa terri-
toriella granser hdanga med. Cyberdomanen boér klassas som en del av svenskt territorium,
och IKFN-férordningen utvidgas darefter.

Inkludera cyberdomdnen som en del av svenskt territorium.

Eftersom det svenska rattsvasendet inte kan atala garningsman bakom utlandska cybe-
rattacker behovs alternativa metoder for att havda oss mot angripare. Om en cyberattack
mot Sverige utfors av en statlig aktor maste det fa konsekvenser, politiska saval som diplo-
matiska. Sverige behdver utveckla en egen attributionsstrategi, samt bidra till utvecklingen
av EU:s redan framgangsrika cyberdiplomati.

Etablera en svensk cyberdiplomati i hdndelse av attackerande statsaktorer.
Verka vidare for utvecklad cyberdiplomati inom EU.

EN CYBERFORSVARSDOKTRIN

Att Sverige ska ha ett cyberforsvar tycks sa gott som alla vara eniga om, men hur cyber-
forsvaret ska agera ar daremot inte lika klart. Nar cyberfoérsvarets offensiva och defensiva
formagor vidareutvecklas behover vi staka ut de principer som galler nar dessa formagor
anvands. For att kunna svara pa fragor som nér och var cyberforsvaret ska anvandas kravs
en svensk cyberférsvarsdoktrin.

Etablera en svensk cyberforsvarsdoktrin.

Att de internationella forumen inte etablerat samtal och natt enighet far inte hindra Sve-
rige fran att sédga var vi star. En svensk cyberforsvarsdoktrin skulle leda till en sjalvstandig
och konkret syn pa cyberforsvar pa global niva. Den skulle ocksa tydliggora vara priorite-
ringar i det internationella samfundet. Sverige bodr presentera den cyberforsvarsstrategi
som formats nationellt for att pa sa satt bidra internationellt.

Offentliggor den svenska cyberforsvarsdoktrinen internationelit.

INTERNATIONELLA SAMARBETEN

EU-ambitioner om att samordna hotbilder, ha gemensamma krisplaner vid cyberangrepp
och en operativ férmaga ar positivt. For ett sddant omfattande, och sékerligen kostsamt,
arbete maste Sverige vaga ga in med krav pa att uppsatta mal ocksa uppfylls. Vi bor stotta
och driva pa i EU:s cyberforsvarsarbete, men utan att se pa det som ett substitut for ett
mycket nddvandigt arbete pa hemmaplan.

Stotta EU:s planer pa en gemensam cyberskold och cyberenhet.

154 Nordgren Christensen, Annika. Planering i grazonen. | Grazon, Katarina Tracz (red.).
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Sverige gor ratt i att fortsatta trana tillsammans med Nato i deras cyber range, sa lange
det fortsatter att 6ka var egen formaga. Att Nato dessutom klassar cyberdoménen som
en del av varje stats territorium ar attraktivt, speciellt sett ur det svenska behovet av att
starka avskrackningsférmagan. Pa cyberforsvarsfronten finns det alltsa fordelar att hamta
genom ett medlemskap, men mer om det senare.

Delta i internationella 6vningar inriktade pa cyberforsvarsformagan.
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DET MILITARA FORSVARET

Trots att cyberattacker ar ett av framtidens mest patagliga hot kommer det militéra hotet
att besta aven framover. Det storsta hotet i vart ndromrade, Ryssland, visar pa fortsatt ag-
gression mot sin omgivning. Rysslands militédra formaga beraknas dessutom ¢ka de kom-

mande tio aren.® Sveriges forsvarsberedning konstaterar att ett vapnat angrepp mot Sve-
rige inte kan uteslutas. Samtidigt beddms var krigsorganisation vara begransad pa grund

av en underdimensionerad volym och struktur.®

ETT SVENSKT FORSVAR, ETT BORTGLOMT FORSVAR?

Siffrorna talar tydligt om hur svenskt forsvar prioriterats av vara politiker. FOI har tagit
fram en Overblick av Sveriges officiella foérsvarsutgifter mellan 1900 och 2019, med siffror
justerade till 2019 ars prisniva. Vad som gar att utldsa ar att forsvarsutgifterna, av naturliga
skal, prioriterats mest under de bada varldskrigen samt under kalla kriget. Efter Berlinmu-
rens fall ar 1989 holl sig forsvarsutgifterna nagorlunda stabila fram till millennieskiftet da
de borjade minska. Nar man, utdver detta, ser pa forsvarsutgifter som andel av Sveriges
BNP har det varit en stéandigt sjunkande trend sedan mitten av 1960-talet.”’

En iakttagelse som i mangt och mycket bekréaftar bilden av forsvarspolitiken som asido-
satt och nedprioriterat gors av Erik Lagersten, kommenddr i Forsvarsmaktens reserv och
tidigare informationsdirektdr i Forsvarsmakten. | SVD skriver Lagersten att svenska reger-
ingar och Forsvarsmakten standigt tenderar att planera for att minsta mojliga ansats i fred
kommer att fa maximalt mojligt utfall i krig.® Ett illustrerande exempel han anvander ar
hur regeringsinstruktioner och ekonomiska férutsattningar mellan 2008 och 2015 tvingade
fram lattrorliga militéra forband pa Gotland. Tanken var att de militara forbanden, i stéllet
for en fast narvaro, forst vid eskalerande hot skulle skickas ut for placering pa 6n - en hall-
ning helt inkompatibel med rysk militarstrategi.

Malbilden for Sveriges forsvar lades om efter kalla kriget. Forsvarsmakten gick fran att
fokusera pa uppgiften att skydda Sverige fran invasion till att bli en ledande nation i inter-
nationella insatser. Nar Ryssland inledde sitt krig mot Georgien 2008 hade Sverige darfér
avvecklat en stor del av den konventionella militdren.’®® Kriget utbrét dessutom, och myck-
et ironiskt, samma ar som Forsvarsmakten fatt i uppgift att skala bort hela 2,8 miljarder
kronor fran den svenska materielplaneringen.®' De prognoser som gjorts om det svenska
sakerhetslaget visade sig vara fel.

Forsvarsmakten patalar att de &r i behov av hogre prioritering an i dag. | sin arsrapport for
2020 beskriver de att en stor del av myndighetens markmateriel, sdsom stridsfordon och
olika robotar, ar alderstigen och kraver stora resurser for att ens hallas fungerande.? Gam-
mal markmateriel leder till 6kade reparationskostnader som, i sin tur, paverkar Forsvars-
maktens mojlighet att bedriva den grundldggande verksamheten. Det paverkar de svenska
krigsforbanden negativt. | rapporten beskriver Forsvarsmakten dven att férbandens mobi-
liseringsférmagor ma ha utvecklats, men gjort sa fran en sa pass lag niva att den annu inte
uppnadr myndighetens mal. Aterigen ser vi tecken pa den bristande prioritet som praglat
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férsvaret under en langre tid.

DEN TERRITORIELLA HOTBILDEN MOT SVERIGE

STANDIGT DETTA RYSSLAND

Enligt Must har den militara aktiviteten i svenskt naromrade fortsatt att 6ka bade i intensi-
tet och komplexitet.'®®> Under 2019 och 2020 var den militdra aktiviteten runt oss den hég-
sta sedan slutet av kalla kriget.'®* Ryssland pekas ut som en tydlig huvudaktér, vars militara
verksamhet i vart naromrade 6kat sedan Putins tilltrade som president ar 2000. Landet
beddms ha blivit mer villigt att anvanda militara medel, och de stravar efter att sakerstalla
militar handlingsfrihet gentemot Nato.'®® Ryssland fortsatter att 6ka sin militdra formaga i
enlighet med sin militéarreform och bevapningsprogram fran 2008, fastan statsfinansiella
skal sankt takten ndagot.®® Den 6kade ryska aktiviteten i varlden, allra framst den illegala
annekteringen av Krim 2014, har ocksa lett till 6kad upprustning fran vastlanderna.’®’

FORSVARSMAKTENS UPPGIFT

| riksdagens mal for Forsvarsmaktens operativa formaga ingar bland annat att:
- Omedelbart méta vapnat angrepp
Bestrida fientlig, operativ kontroll
Uthalligt fortsatta strid
Mobilisera krigsorganisationen under pagaende angrepp och utan férberedelsetid
Skydda kritisk verksamhet och infrastruktur
Ge och ta emot militart stod till och fran andra stater.'®®

Fram tills 2030 har Forsvarsmakten i uppgift att i fredstid 6ka formagan att:
- Upptacka och identifiera hot mot Sverige
Skydda egen verksamhet och infrastruktur
Ldsa krigsuppgifter med hela krigsorganisationen en vecka efter att regeringen be-
slutat om hdjd beredskap och allman mobilisering.'?

TOTALFORSVARET 2021-2025: MOTSTANDSKRAFT OCH TROSKELEFFEKT
Da svenskt forsvar nedprioriterats ekonomiskt under en langre tid innebar en stor del av
uppbyggandet av svensk motstandskraft tillforandet av resurser.

| propositionen "Totalférsvaret 2021-2025” féreslog regeringen att forsvarsbudgeten skulle
Oka med 27 miljarder kronor under 2021-2025. Det innebar en 6kning med 40 procent fran
tidigare forsvarsbudget. Antalet varnpliktiga skulle férdubblas och uppga till 8 000 om
aret. Tio ar senare ska antalet tjanster i svensk krigsorganisation vara 90 000 (i jamforelse
med nuvarande 60 000)."7°

TURER | FORSVARSBEREDNING OCH RIKSDAG

| sin slutrapport Véarnkraft (2019) enades Fdrsvarsberedningen, riksdagens forum fér sam-
rad inom forsvarspolitiken, om bade forslag och inriktning for svenskt forsvar. Problem
uppstod dock nar Socialdemokraterna, i sista stund, vagrade binda sig till den ekonomiska
ram som skulle kravas fér en finansiering. Det fick de forna allianspartierna att vagra skriva
under rapporten.” 72 Ndgra manader senare meddelade Overbefalhavarens militara rad
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att bara halften av beredningens foérslag skulle kunna genomféras till 2025, och endast tre
fiardedelar fram till 2030, pa grund av for litet ekonomiskt utrymme.”?

Ar 2020 presenterade Centerpartiet och Liberalerna en dverenskommelse med regeringen
som sedan blev en del av den slutliga férsvarspropositionen. | tidigare férhandlingar hade
de forna allianspartierna kravt 6kade anslag med 45 miljarder mellan 2026-2030, vilket i
denna uppgodrelse reducerats till 13 miljarder fér samma period.”* 7> Exakt hur miljarderna
for aren 2026 och framat ska finansieras skots upp till en ny Férsvarsberedning ar 2023.76
Socialdemokraterna har saledes inte bundit sig vid att 6ka anslagen. Fran 2025 och framat
ar alltsa Sveriges upprustningsplan ofinansierad.

REKRYTERING | ETT FORSVAR SOM EXPANDERAR

Nar Forsvarsmakten rustas upp avslojas ocksa en negativ personalutveckling. Forsvars-
makten behover 6ka personalmangden for att fortsatta framat, men med tanke pa de ar
som gatt forlorade riskerar det att bli en politisk uppgift som ar bra mycket svarare an att
bara hoja antalet varnpliktiga och hoppas pa det basta.

VARNPLIKTEN

DE FORSTA 109 AREN

Mellan 1901 och 1989 var det varje vuxen mans skyldighet att géra varnplikt i Sverige (och
fran 1994 fick kvinnor mojlighet att genomfora varnplikten pa samma satt som man).”’” Pa
1990-talet andrades varnpliktslagen sa att Forsvarsmakten endast kallade det antal varn-
pliktiga som behdvdes for att sakerstalla krigsorganisationens (minskande) beredskap.
Fran mitten av 00-talet holls varnpliktsutbildningen fortsatt igang, men da med framsta
syfte att hitta frivilliga att ta anstallning och delta i internationella insatser.”® Strax darefter,
ar 2010, ersattes varnplikten av en frivillig militar utbildning.”® Férsvarsmaktens personal-
forsorjning skulle fran och med da grunda sig i en modell byggd pa anstallda, frivilliga sol-
dater.®®

2010 TILL 2017

Nagra ar efter att den allmanna varnplikten ersatts med den frivilliga militara utbildningen
visade det sig att kvantiteten och kvaliteten pa Férsvarsmaktens bemanning av insatsorga-
nisationen dalat. Enligt det forsvarsbeslut som fattades ar 2009 skulle Férsvarsmakten ar
2014 ha 50 000 befattningar, men den fick ett underskott pa 6 000.®

Annika Nordgren Christensen, som ar 2016 utsags av regeringen att utreda ett svenskt
personalforsorjningssystem baserat pa plikt och frivillighet, beskriver att det byggts upp
en utbildningsskuld inom Férsvarsmakten.® Sedan 2010 har Férsvarsmakten inte rekryte-
rat och utbildat i de volymer som behovts.”®® Det har delvis berott pa att frivilligsystemet
haft for 1aga incitament och att man felbedémt hur lang tid anstéllda inom Forsvarsmakten
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stannar inom myndigheten.

SOU 2016:63 visade att Sverige, i forhallande till 2014 ars nivaer, behdvde rekrytera atmins-
tone 4 000 personer arligen for att tillgodose forsvarets behov.®* Da hade frivillighetsre-
formen resulterat i att snittet rekryter varit endast 2 500 per ar.'®®

2017 OCH FRAMAT

Sedan 2017 har alla 18-ariga totalforsvarspliktiga kallats till monstring och, for dem dar
monstringen gatt hela vagen, vidare till varnpliktsutbildning. Regeringen bestammer det
antal varnpliktiga som ska tas ut till varnpliktsutbildning, baserat pa behoven som de be-
ddmer att Forsvarsmakten har.'e®

4 900 paborjade sin varnpliktsutbildning ar 2020. Andelen som 2019/20 slutforde varn-
pliktsutbildningen |Iag pa cirka 90 procent. Av dessa fortsatte 44 procent med ett engage-
mang i Forsvarsmakten.’®’

SOLDAT- OCH OFFICERSYRKET

Parallellt med att personalforsorjningsutredningen pavisade en dyster bild av rekrytering-
en var inte heller redovisningen av Forsvarsmaktens anstallda sarskilt positiv. 800 heltids-
tjanstgdrande och 6 600 tidvis tjanstgdérande gruppbefal, soldater och sjdman (GSS) sak-
nades for att kunna mota forsvarets uppsatta malbild.’e8

| en medlemsundersdkning fran Officersforbundet uppgav 60 procent av officerarna och
70 procent av Forsvarsmaktens gruppbefal, soldater och sjoman att de dvervagt att lamna
forsvaret.’®® Till absolut storsta del grundade sig detta i for 1ag 16n och otillfredsstallda an-
stallningsvillkor.®® Undersokningen visade ocksa att 50 procent av de anstallda inte trodde
att deras chefer har mandat att satta loner, och tva av tre upplevde att de saknade mojlig-
het att paverka I6nen, trots [6nesamtal som genomfors.’ Trots detta fanns anda en positiv
uppfattning om att vara anstalld; 60 procent av undersdkningens tillfragade hade en posi-
tiv syn pa Forsvarsmakten som arbetsgivare.'®

Genomsnittstiden for tjanstgdrande gruppbefal, soldater och sjoman var ungefar fyra ar
2016. | den tidigare néamnda utredningen papekades att denna relativt korta tjanstgorings-
tid behovde forlangas for att sakerstalla personalférsdrjningen. De tjanstgdrande behdver
hallas kvar med starkare incitament. Lyckas man med det, menade utredaren, skulle den
operativa effekten i krigsforbanden hojas. Det skulle ocksa minska belastningen och rekry-
teringskostnaderna for Forsvarsmakten.®®* Anledningen till att de flesta av GSS avslutar sin
tjanstgoring beror pa en dvergang till studier, eller vilja att 6verga till studier.®*

Forsvarsmakten beskriver att utbildningarna som leder till anstalining inom myndighe-
ten ar avgodrande for dess personalforsdrjning och organisatoriska behov.'®> Darfor ar det
gladjande att officersprogrammet har 6kat i attraktivitet de senaste sex aren. Fran 2015
till 2020 har antalet sdkande till officersprogrammet mer an férdubblats, och antalet re-
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pdf (Hédmtad 2021-06-20)
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gistrerade studenter har ocksa dkat i en allt snabbare takt.®¢ Ar 2020 erbjods 220 av 795
sokande en plats vid officersprogrammet. | ar, 2021, har 6éver 1 000 personer sokt. Antalet
erbjudna platser forvantas landa i hojd med féregaende ars, vilket dock ar att betrakta
som ett minimum i forhallande till Forsvarsmaktens behov.”?’

196 Forsvarshogskolan. Over 1000 sékande till Officersprogrammet. Férsvarshégskolan. 2021, https://www.fhs.se/arkiv/nyhe-
ter/2021-02-09-over-1000-sokande-till-officersprogrammet.html

(Hamtad 2021-06-24)
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INTERNATIONELLT SAMARBETE

Samarbeten och koalitioner ar viktigt for Sverige, bade for att utveckla kompetensen i var
egen militara styrka och for den krigsavhallande formagan.””® Samtidigt ar det ocksa vik-
tigt att, i en tid dar férsvars- och sakerhetspolitiska hot mot Sverige 6kar, sakerstalla att
svenska styrkor och medel anvéands i 6vningar, strategier och samarbeten som gar att ratt-
fardiga. Darfoér bor de férsvarssamarbeten som Sverige ar en del av i dag utvarderas, och i
fortsattningen bor de vara inriktade pa att starka svensk sakerhet.

Ar 2009 réstade Sveriges riksdag igenom en egen solidaritetsforklaring om att inte férhal-
la sig passivt om ett EU-land eller nordiskt land angrips eller drabbas av en katastrof. Inte
heller forvantas andra lander sta passiva om Sverige drabbas. Sveriges solidaritetsforkla-
ring medfor att Sverige ska verka for att kunna ge och ta emot civilt och militart stod fran
andra lander® Forklaringen baseras pa artikel 42.7 i Férdraget om den Europeiska Unio-
nen, som inférdes genom Lissabonférdraget. Sveriges egen solidaritetsforklaring ar dock
ensidig.

Trots avsaknaden av forsvarsallianser bygger den svenska forsvarsdoktrinen pa en férvan-
tan om utlandskt stéd i handelse av angrepp.2°° For att det ska vara mdjligt fordras att det
ska vara praktiskt mojligt att hjalpa oss och att det ska vara médan vart. For att mojliggora
hjalp maste ocksa planering och évning i fredstid ske.?” Hamnar behdvs for avlastning av
trupper som kommer till undsattning, en redan uttankt ledningsstruktur gallande vilken
chef, den svenska eller den utldndska, som tar befal. Vidare behdvs en forberedd logisti-
korganisation med ammunition, sjukvardsresurser och alla andra férnddenheter.202

FINLAND

Svensk-finsk forsvarspolitik har en langtgaende historia och har da som nu drivits fram av
ett aggressivt Ryssland (eller tidigare Sovjetunion). For svensk del kan samarbetet ocksa
forklaras med att forsvaret saknat resurser efter de drastiska forsvarsminskningar som ge-
nomforts efter kalla krigets slut.23 Det har varit ett maste for Sverige att samarbeta med
andra parter.

Foérsvarsmakten beskriver att det militara samarbetet med Finland har varit hégst prio-
riterat av alla internationella samarbeten ar 2020. Under aret har samarbetet fordjupats
genom bland annat den lagstiftning?°* som antagits mellan l[anderna gallande operativt
stod. Lagen, som i stora drag gar ut pa att regeringen far begéara militart stod fran Finland
i handelse av krig eller krigsfara (och vice versa), har 6kat samarbetets fértroende och tro-
vardighet. Det har ocksa majliggjort att planering av gemensam dvervakning av territoriell
integritet paborjats.2>

Ar 2018 undertecknade Sverige och Finland ett samférstandsavtal om det gemensamma
samarbetet. Syftet var att starka forsvarsformagan och 6ka den operativa formagan ge-
nom gemensamt agerande och resurser. Exempel pa hur det har omsatts i konkreta atgar-
der ar upprattandet av en svensk-finsk marin stridsgrupp och att landernas flygstridskraf-
ter kunnat integreras vid olika dvningar.2°®
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Det svensk-finska samarbetet har aldrig innehallit nagra forsvarsgarantier.2” Om Sverige
skulle angripas kan alltsa en svensk regering be om stéd fran Finland, men inget av lander-
na har nagon egentlig skyldighet gentemot den andra.

Magnus Petersson, forskare vid FOI:s enhet for sakerhetspolitik, patalar att om krig skul-

le bryta ut i Ostersjéregionen i dag &r risken mycket stor att Sverige dras in i konflikten.
Numera utgor Sverige och Finland en del av en militdrgeografisk helhet, och bada ses av
vastlanderna som en tydlig del i avskrackningen gentemot Ryssland.?°® Den handlingsfrihet
som det svensk-finska samarbetet bygger pa utgor en viss begransning, beskriver Peters-
son. Landernas gemensamma planering blir som ett komplement till varderas nationella
planering, vilket gor att samarbetet fortfarande halls avskilt och isolerat. En risk som Pe-
tersson ocksa lyfter ar vad som hander om avskrackningen i det svensk-finska forsvars-
samarbetet inte far avsedd effekt. Da kan Sverige och Finland angripas av Ryssland anda,
och dessutom riskera att sta utan stod fran bade varandra och omvarlden eftersom lander-
na helt saknar alliansférpliktelser.

NORDEN

| Sverige finns en politisk enighet om att férdjupa det nordiska férsvarssamarbetet. Uto-
ver vart finska samarbete har vi ingatt bilaterala samarbeten med flera av vara nordiska
grannar. Férsvarsmakten bedriver exempelvis évningsutbyten mellan norska och svenska
forband och har ett samforstandsavtal for ett forsvarssamarbete med Danmark. Regering-
en beskriver att det nordiska samarbetet bygger pa dmsesidigt fortroende. De vill se ett
sa langtgaende samarbete som mojligt, men enbart om det inte kraver nagra dmsesidiga
férsvarsgarantier.20° 210

De nordiska landerna har ett gemensamt férsvarssamarbete under namnet Nordefco
(Nordic Defence Cooperation). Nordefco bygger pa frivillighet och landerna valjer sjalva
vilka omraden de arbetar inom.?" Det kan innebéra utbildning, évning eller internationella
insatser.?? | Nordefco finns intresse for Okat samarbete kring anskaffning av forsvarsmate-
rielsystem. Tanken ar att liknande materielsystem gér gemensamma 6vningar enklare. Ur
ett renodlat svenskt perspektiv ar detta positivt, inte minst med tanke pa var utvecklade
férsvarsindustri.?’

Av de nordiska landerna ar Norge, Danmark och Island medlemmar i Nato. Sverige och
Finland &r inte det och saledes saknar vi tackning av organisationens férsvarsgaranti. Na-
got annat som gor det nordiska samarbetet annu lite svarare ar det att Norge och Island
inte &r en del av EU. Danmark &r i sin tur medlem i EU men star utanfér unionens gemen-
samma utrikes- och sakerhetspolitik.2* Visserligen delar de nordiska landerna i mangt och
mycket historia, varderingar och gemenskap, men det gar inte att tro att vara forutsatt-
ningar ar identiska. Dessa skillnader gor ocksa att flera nordiska lander ser det nordiska
samarbetet som ett komplement till andra samarbeten, snarare an ett huvudsakligt sa-
dant.?”
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EU

EU:s gemensamma sakerhets- och forsvarspolitik, ESFP, ar unionens férsvarssamarbete.?'
ESFP innebér vissa forpliktelser, medlemslander har till exempel en skyldighet att bista
andra medlemslander som angrips eller utsatts for katastrof. Att Sverige inte 1angre kan
beskrivas som fullt neutralt eller "alliansfritt”, s som manga velat foredra historiskt, ar just
pa grund av vart intréde i EU.

Det finns ingen permanent militédr pa EU-niva. Den snabbinsatsstyrka som skapats har
aldrig aktiverats eller anvants pa grund av lag politisk vilja.2” Daremot budgeteras hela 13
miljarder euro i EU:s langtidsbudget for att kunna delfinansiera medlemslanders forsvars-
formagor. Det sker genom den europeiska forsvarsfonden, EDF.?"® Fran 2021 och fram till
2027 kommer Sverige att investera fem miljarder kronor till denna europeiska delfinansie-
ring, men det finns en risk att svensk forsvarsindustri inte far ta del av nagon betydande
andel. EDF tillater namligen inte finansiering av projekt med &gare fran tredjepartslander,
nagot som paverkar svenska forsvarsindustriféretag med brittiska och amerikanska éga-
re.?? Sverige ar ocksa en del av EU:s permanent strukturerade samarbete, PESCO, som dfri-
vit projekt med syfte att 6ka militar mobilitet mellan Idanderna inom materielsamarbete och
cyberforsvar.??°

22 av EU:s 27 medlemslander ar medlemmar i Nato, vars stadgar om kollektiva férsvars-
forpliktelser ar betydligt mer langtgaende &n EU:s Lissabonartiklar.2? En bidragande anled-
ning till att Sverige har en alldeles egen solidaritetsférklaring éverhuvudtaget kan harledas
till att den europeiska ar fér vag. Denna vaghet kan kopplas till Nato-ldndernas behov av
en europeisk forsvarsforpliktelse som ar anpassad till Natos stadgar.??? EU och Nato har ett
etablerat samarbete inom ramen for forsvarsformaga, cybersakerhet, forskning och ge-
mensam kompetenshdjning.??

Efter USA lagger de samlade EU-landerna mest resurser i varlden pa forsvar. EU-parlamen-
tet rekommenderar sina medlemslander att spendera minst 2 procent av BNP pa sin for-
svarsbudget.?? Samtidigt menar EU-parlamentet ocksa att éver 26,4 miljarder euro varje
ar gar till spillo inom unionens forsvarspolitik. Anledningen ska vara 6verflodiga utgifter
och upphandlingshinder.??> 226

Med anledning av Brexit har Storbritannien [amnat EU:s férsvarssamarbete. Férsvarsbe-
redningen har patalat att Sverige bor verka for att Storbritannien forblir en del av EU:s
sakerhetspolitiska gemenskap, och pa sa satt ocksa omfattas av den svenska unilaterala
solidaritetsforklaringen.??’

NATO
Forsvarsmakten beskriver Sveriges samarbete med Nato som centralt for saval var natio-
nella forsvarsformaga som vara militéra operationer med andra lander i vart naromrade.
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| dag ar Sverige ett partnerland till Nato med en status som Enhanced Opportunities Part-
ner (EOP). Sverige har ocksa ett avtal om vardlandsstod vilket innebér att Sverige under-
|ttar for Nato att verka pa svenskt territorium vid 6vningar och militdra operationer.??®

Enligt Forsvarsmakten ger Nato-samarbetet tillgang till kvalificerad utbildning- och 6v-
ningsverksamhet samt standardiserings-, evaluerings- och certifieringsverksamhet. Dessa
delar bidrar till Sveriges formaga och bygger enligt myndigheten ett starkt forsvar.

Nato har sedan 2017 militar narvaro i Baltikum och Polen genom sin Enhanced Forward
Presence (EFP). Narvaron ar defensiv och till for att skydda alliansens Ostra delar fran ryskt
angrepp. Nato beskriver att EFP delvis ar till for att paminna omvarlden om att en attack
mot ett alliansland ar en attack mot dem samtliga. Det &r en tydlig anspelning pa den
kollektiva férsvarsgaranti som Nato-landerna erbjuder varandra i handelse av vapnat an-

grepp.229

Utdver vad som sker inom Nato har Sverige ett bilateralt samarbete med USA och en av-
siktsforklaring om 6kad operativ samverkan med Storbritannien.?©

228 Norrevik, Sara. Internationella samarbeten. | Sveriges férsvarspolitik - En antologi, Zebulon Carlander och Oscar Karlflo (red.)
229 Ministry of Foreign Affairs of the Republic of Latvia. NATO Enhanced forward Presence. Ministry of Foreign Affairs of the
Republic of Latvia. 2021. https:/www.mfa.gov.lv/en/policy/security-policy/nato-enhanced-forward-presence (Hamtad 2021-06-23)
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INTERNATIONELLA INSATSER

| dag ser Forsvarsmaktens strategiska malbild for militar verksamhet i internationella insat-
ser ut som féljer:
- Att stodja vardlandets formaga att sjalvt omhanderta ansvaret for sakerheten i det
egna landet, sa att ett grundlaggande skydd av civilbefolkningen kan uppratthallas.
Att aktivt verka for att FN:s sakerhetsradsresolution om kvinnor, fred och sakerhet
implementeras.
Att deltagande i internationella militara insatser bidrar till att bygga formagan hos
svenska krigsférband och staber.

Runt millennieskiftet bedomde vara politiker att Sveriges naromrade hade en sa pass lag
hotbild att Forsvarsmakten i stallet fick direktiv om att rikta in sig pa internationella insat-
ser.?

Sedan sin forsta insats pa Balkan 1999 har EU bedrivit uppemot ett fyrtiotal krishante-
ringsinsatser. Sverige har bidragit till dem alla, antingen med civil eller militar personal.?*?
EU har séllan deltagit i skarp konflikt utan latit antingen FN- eller Nato-ledda insatser ta
det ansvaret.?3

Nato har ocksa bedrivit flera militdra insatser som Sverige deltagit i. Bland dessa aterfinns
Bosnien och Hercegovina, Libyen och Afghanistan.

FN:S SAKERHETSRAD

Ett i nuldget viktigt organ nar det handlar om internationella insatser &r FN:s sakerhetsrad,
det rad som beslutar huruvida internationella insatser ska genomféras och hur kriser och
konflikter ska hanteras. Sakerhetsradet bestar av fem permanenta medlemsstater och tio
roterande medlemmar. De fem permanenta radsmedlemmarna ar USA, Storbritannien,
Frankrike, Kina och Ryssland. Dessa fem sitter ocksa pa en vetoratt vid samtliga beslut, vil-
ket mojliggor att de kan blockera beslut som inte passar dem.

Ibland hander det att sakerhetsradet beslutar om en militar insats, men sedan uppdrar

till andra organisationer, sésom Nato eller EU, att leda uppdraget. | dessa fall har insatsen
fortfarande ett FN-mandat i ryggen. Det ar detta FN-mandat, oavsett vem som leder insat-
sen, som Sveriges regering och riksdag kraver for att Sverige ska delta i en militar insats.

SVENSK VAPENEXPORT

Svensk forsvarsindustri ar historiskt framgangsrik, och Sverige ligger pa plats 15 av varl-
dens storsta vapenexportslander.2** Enligt Inspektionen for strategiska produkter uppgick
den svenska exporten av krigsmateriel till drygt 16,3 miljarder kronor ar 2020.2%* 67 procent
av exporten gick till EU och dess samarbetslander, exempelvis USA, Sydkorea och Norge.

Sedan 2018 har Sverige lag pa en hardare exportkontroll av krigsmateriel, dar mottagar-
landets demokratiska status ska utgora ett centralt villkor for tillstandsprovningen?3¢. Tan-

231 Hugemark, Bo. Férsvarets historiska utveckling. | Sveriges férsvarspolitik - En antologi, Zebulon Carlander och Oscar Karlflo
(red.), 11-34. Stockholm: Ekerlids Forlag, 2020.

232 Norrevik, Sara. Internationella samarbeten. | Sveriges férsvarspolitik - En antologi, Zebulon Carlander och Oscar Karlflo (red.)
233 Ibid.

234 Kuimova, Alexandra, Wezeman, T. Siemon och Wezeman, D. Pieter. Trends in International Arms Transfers, 2020. SIPRI, 2021.
https://sipri.org/sites/default/files/2021-03/fs_2103_at_2020_v2.pdf (Hamtad 2021-06-25)

235 Inspektionen for strategiska produkter. Den svenska exporten av krigsmateriel 2020. Inspektionen fér strategiska produkter.
2021. https://isp.se/media/1478/20210318-pressmeddelande-isp.pdf (Hamtad 2021-06-25)

236 Regeringskansliet. Skarpta regler for vapenexporten. Regeringskansliet. 2017. https://www.regeringen.se/ (Hamtad 2021-06-
25)
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ken ar att allvarliga och omfattande krankningar av manskliga rattigheter, saval som grava
brister i mottagarens demokratiska status, ska utgora ett hinder for att fa ta del av svensk
vapenexport.?’

Trots denna lagstiftning ar Sveriges stérsta exportland Férenade Arabemiraten som vi
forra aret exporterade till for ett varde av 3,2 miljarder.2*® En femtedel av allt som svensk
forsvarsindustri exporterar gar darmed till en diktatur dar medborgare saknar politiska rat-
tigheter, dar det rapporteras om tortyr och sharialagar tillampas pa manskliga rattigheters
bekostnad.?® Férenade Arabemiraten ar dessutom en krigférande part i Jemenkriget, den
humanitara katastrof FN beskrivit som den varsta i varlden.?° | januari 2021 fick svenska
Saab ett nytt kontrakt med staten for tva spanings- och stridsledningsflygplan. Priset for
dessa landade pa runt fyra miljarder kronor per plan.2* Att Férenade Arabemiraten kopt
vapen och militar utrustning fran Sverige som sedan anvants i Jemen, eller mojligen Liby-
en, beddms vara en reell risk. Att hitta konkreta bevis for den saken ar dock svart.?*?

Andra utomeuropeiska lander som svensk férsvarsindustri exporterar till inkluderar Saudia-
rabien (diktaturen som ar annu en drivande part i Jemenkriget), Kuwait och Oman.?*

237 Ibid.

238 Inspektionen for strategiska produkter. Den svenska exporten av krigsmateriel 2020. Inspektionen fér strategiska produkter.
2021.

239 Utrikesdepartementet. Férenade Arabemiraten - Manskliga réttigheter, demokrati och réttstatens principer: situationen per
den 30 juni 2019. https://www.regeringen.se/ (Hamtad 2021-06-25)

240 Landguiden. Konflikten i Jemen. Utrikespolitiska institutet. https://www.ui.se/landguiden/konflikter/jemen/ (Hdmtad 2021-
06-25)

241 Saab. Saab receives follow-on contract for GlobalEye. Saab. 2021. https:/www.saab.com/newsroom/press-releases/2021/
saab-receives-follow-on-contract-for-globaleye (Hamtad 2021-06-25)

242 Olsson, Jonas. Nya vapenleveranser till Férenade Arabemiraten - trots brott mot manskliga rattigheter. SVT Nyheter. 2021-

03-19. https://www.svt.se/nyheter/inrikes/nya-vapenleveranser-till-forenade-arabemiraten-trots-brott-mot-manskliga-rattigheter (Ham-
tad 2021-06-25)

243 Inspektionen for strategiska produkter. Den svenska exporten av krigsmateriel 2020. Inspektionen fér strategiska produkter.
2021.
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FRAMTIDENS MILITARA FORSVARSPOLITIK: REFORMFORSLAG

Sverige star infor en svar balansgang mellan tid och formaga. Forsvaret behover byggas
upp, och det fort, men vi behdver ocksa inse att den naivitet och politiska arrogans som i
decennier praglat svensk forsvarspolitik gér en égonblicklig forbattring omojlig. De luckor
som skapats i form av kompetens-, materiel- och personalbrist kommer att ta ar att tappa
igen riktigt ordentligt. For sadant arbete kravs langsiktig politik, vilket forklarar varfor de
turer som togs i Forsvarsberedningen infér den senaste forsvarspropositionen ar orovack-
ande. Att Socialdemokraterna forst vagrade binda sig till en nddvandig ekonomisk ram,
sedan forhandlade ner de 6kade anslagen och slutligen lyckades fa upprustningen fran
2025 och framat att vara ofinansierad ar att forhindra forsvarets langsiktiga formaga. Det
ar att ta for 1att pa Sveriges sakerhet och att vagra gora upp med en utveckling man i stor
utstrackning bidragit till sjalv.

Om Sverige utropar solidaritetsforklaringar till hela EU och Norden, men samtidigt sak-
nar infrastruktur, materiel och personal sa &r vi inte trovardiga. Att inga bilaterala avtal,
kompetensutbyten eller forsvarsallianser i ett sddant tillstand ter sig orealistiskt och ratt
sa meningslost for den andra berdrda staten. Det ar en anledning till varfor Sverige maste
aterutveckla den infrastruktur, sassom mobiliseringsforrad och utbildningsanordningar, som
forsvunnit genom aren. Det materiella ar grundldggande for att kunna astadkomma en
Okad militar formaga.

Oka Sveriges forsvarsutgifter till minst 2 procent av BNP.
Sakerstall att Sverige har den logistiska férmagan som kréavs for att kunna assiste-
ra utldndsk hjdlp i hdndelse av angrepp.

PERSONALREKRYTERING

FRAGAN OM VARNPLIKT

Att ha en varnplikt som tar hansyn till individers frivillighet ar positivt, men senast vart
varnpliktssystem baserades enbart pa frivillighet ledde detta till en alldeles for 1ag andel
rekryter. Dagens system kan ses pa som en mellanvag vard att fortsatta ga pa: Forsvars-
makten ges stdrsta mojliga underlag vid rekryteringen, samtidigt som individens villighet
ocksa spelar in pa beslutet om tjanstbarhet. Darfor bor vi fortsatta kalla samtliga 18-aring-
ar till ménstring, men bara kalla ett visst antal varnpliktiga till grundutbildningen. Frivillig-
heten kan dock bara tillgodoses sa lange Sveriges forsvarsbehov tillater en sddan modell.

Ett relevant argument mot allman varnplikt ar att volymen av varnpliktiga inte ar ett ratt-
visande matt pa forsvarsformaga. En forbattrad forsvarsformaga kan daremot uppsta om
varnpliktsutbildningen haller hég kvalitet och om civila med specialistkunskap lockas till
Forsvaret med hjalp av starka incitament.?** Fardigutbildade varnpliktiga maste ocksa vilja
ta anstallning eller inga avtal med Forsvarsmakten eller hemvarnet sa att deras kompetens
kan bibehallas och forvaltas. Att undersodka hur ett hemvarnsavtal gors mer attraktivt ar en
nodvandig atgard.

Fortsétt kalla samtliga 18-aringar totalforsvarspliktiga till moénstring.

244 Nordgren Christensen, Annika. Personalférsorjningen. | Sveriges férsvarspolitik - En antologi, Zebulon Carlander och Oscar
Karlflo (red).
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EN ANSTALLNING INOM FORSVARSMAKTEN

En av Forsvarsmaktens svaraste uppagifter ar att fa anstallda att stanna langre. Om fler
gruppbefal, soldater och sjoman (GSS) &r kvar i sin anstallning i mer an fyra ar skulle deras
kompetens bibehallas ldngre och utbildningskostnaderna minska. Med tanke pa korrelatio-
nen mellan uppsagning som GSS och paboérjan av studier kan en [6sning vara reformer av
studieekonomisk karaktar.

Den statliga utredningen om personalférsorjning, SOU 2016:63, presenterade en rad av
studieekonomiska incitament som aldrig férverkligades. Bland dessa ingick att Férsvars-
makten skulle erbjuda hjalp med aterbetalning av studieldn for den individ som tjanstgjort
tillrackligt lange vid myndigheteten och darefter gatt vidare och fullgjort en universitets-
eller hdgskoleutbildning. Ett annat forslag var att méjliggoéra for tjanstgdring som GSS
parallellt med studier. Da skulle Forsvarsmakten betala en [6n som motsvarar minst lanean-
delen av studiemedlet som studenter i vanliga fall far av CSN. Ett ytterligare forslag var att
den som varit anstalld i Forsvarsmakten i minst sex ar skulle fa ett hogre bidragsbelopp vid
vidare studier, men med en begransning pa 120 veckor.?*>

Gemensamt for utredningens forslag ar att alla gar att ta del av forst efter att ens tjanst-
goring vid Fdrsvarsmakten passerat den genomsnittliga anstallningstiden. Detta minskar
risken att incitamenten utnyttjas utan att astadkomma den kvarhallande effekt man ar

ute efter. Forslagen ar praktiskt genomforbara, realistiska och staller tydliga krav pa lang
tjanstgoring. De har saledes chans att ocksa generera goda resultat. Viktigt ar dock att
forslagen kompletteras med en kontrollmekanism sa att utbildningen genomférs pa en till-
fredsstallande niva. Den som mottar dessa formaner maste ocksa klara sin utbildning och
ta sina hégskolepoang.

Mojliggor for gruppbefil, soldater och sjoman att studera inom ramen for sin
tjdnstgo6ring, med en I16n motsvarande studiemedel.

Lat Forsvarsmakten betala tillbaka en andel av gruppbefils, soldaters och sj6-
mans studielan efter en tjanstgoring 6ver genomsnittet och en fullbordad univer-
sitetsutbildning.

Det finns dven ett stort behov att halla kvar de GSS som inte planerar for nagon vidareut-
bildning, utan 6vervager att lamna pa grund av 1ag 16n. Den ingangslon som GSS erbjuds
medfor att [6nen forblir 1dg dven efter ett par ar i yrket, trots en I6neutveckling.?*¢ Att For-
svarsmakten inte kan erbjuda konkurrenskraftiga l6ner i jamférelse med likvardiga yrken
skapar onekligen en |1ag vilja att stanna kvar. Darfor behoévs en generell [6nehdjning for
GSS. En sadan hojning kraver ocksa en l6nehojning for officersyrkena, detta sa att vidare-
utbildning l6nar sig aven inom Forsvarsmakten. En ytterligare reform for att astadkomma
kvarhallande incitament vore att skapa en succesiv bonustrappa dar bonusen baseras pa
hur manga ar den anstallda har tjanstgjort.

Ho6j den generella I6nen fér gruppbefal, soldater och sjoman.

Hoj officers- och specialistofficerslonerna.

Utveckla en successiv bonustrappa fér gruppbefal, soldater och sjoman, baserad
pa tid i tjanst.

FLER OFFICERARE!

Det &r positivt att antalet sdkande till officersprogrammet 6kat pa senare ar, men antalet
antagna ligger fortfarande pa ett minimum. En bidragande faktor kan vara att ett 6kat an-
tal antagna skulle krava fler officer-specifika boenden och tillgang till kompetenta larare.

245 | heltidsstudier skulle detta motsvara en kandidatexamen 4 tre ar.
246 SOU 2016:63
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Aven detta &r en resursfrdga. Boendeplatser och en stram férsvarsbudget far inte hindra
atervaxten av svenska officerare.

Om antalet studieplatser dkar vid officerprogrammet ar det dock viktigt att de antagna
fortsatt har en tillrackligt hog intellektuell och fysisk niva for att lampa sig for yrket. For
att sakerstalla sadan kompetens bor sokande ocksa uppfylla en miniminiva. Exakt hur den
nivan ska definieras, liksom som var den ska ligga, bestams daremot battre av Plikt- och
prévningsverket, Forsvarsmakten och Férsvarshégskolan.

Skapa fler platser vid officersprogrammet, men infér skarpare minimumkrav foér
att fa genomfdra utbildningen.

INTERNATIONELLT SAMARBETE

FINLAND OCH NORDEN

Var forsvarspolitiska relation med Finland ar unik och dess vidareutveckling &r viktig. Att
regeringen inte vill se ndgra dmsesidiga forsvarsgarantier i Norden ar att satta Sverige i
en utsatt position. Bygger vi forsvar som gor oss beroende av andra landers hjalp maste
vi ocksa kunna rékna med deras stod i handelse av krig. En bilateral forsvarsallians med
Finland, dar vi sékerstaller sadant stod gentemot varandra, ar ett satt for Sverige att hoja
sin troskeleffekt for angrepp. Men en forsvarsallians ar inte ndédvandigtvis enkel. Landerna
maste komma Overens om forsvarsalliansens utformning och enas om nar (eller att) det ar
vart att ga ut i krig for den andra. En forsvarsallians ar inte heller ett garanterat skydd mot
angrepp, vilket gor att Sverige maste vidta fler atgarder for att bygga troskeln annu lite
hogre.

Inga en bilateral forsvarsallians med Finland.

Samarbetet med de 6vriga nordiska landerna ar annorlunda an det finska, framforallt pa
grund av de Nato-medlemskap som praglar de andra landernas utformning av férsvar och
samarbeten. Precis som Karlis Neretnieks, officer och tidigare rektor for Férsvarshdgsko-
lan, patalar: Idén om att Sverige ska inga i ett gemensamt nordiskt forsvarsforbund ar ore-
alistisk da norsk och dansk sakerhet bygger pa Nato.?” For dem &r samarbete med Sverige
mer en bonus an en 16sning, vilket sjalvklart paverkar hur de forhaller sig till det. Att sam-
verka inom Nordefco och genom bilaterala avtal ar bra, men dessa kommer aldrig ensamt
kunna astadkomma sadana troskelhodjningar som Sverige behover.

Prioritera bilaterala, formaliserade samarbeten mellan Sverige och andra lander,
speciellt med vara ndrmsta grannar.

Strava efter fordjupat nordiskt samarbete.

Fordjupa det nordiska materielsamarbetet inom ramen fér Nordefco.

EUROPA

EU varken kan eller stravar efter att ersatta Nato. Lissabonfdrdragets foreskrifter om ge-
mensamt forsvar ar trots allt tydligt underordnade bade medlemslandernas Nato-medlem-
skap och val att std neutrala.2¢ Anda &r det positivt att arbetet med en unionsgemensam
sakerhets- och forsvarspolitik fortskrider, likasa att EU arbetar med att kunna komplettera
Nato. Ett skarpt forsvarspolitiskt EU maste ocksa kunna vara en kraft att radkna med i de

247 Neretnieks, Karlis. Karlis Neretnieks: Nordiskt forsvarssamarbete i stallet fér Nato? SVD. 2018-01-09. https://www.svd.se/
karlis-neretnieks-nordiskt-forsvarssamarbete-i-stallet-for-nato (Hdmtad 2021-06-18)

248 Europaparlamentet. “EU-armé”? Vad gor Europa for att starka sitt férsvar? Europaparlamentet. 2021. https://www.europarl.
europa.eu/news/sv/headlines/security/20190612STO54310/eu-arme-vad-gor-europa-for-att-starka-sitt-forsvar (Hamtad 2021-06-18)
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ldgen da Nato inte vill eller kan leda forsvarspolitiska ataganden. Det gor det viktigt att
unionen ocksa strukturerar sig sjalvstandigt.

Att EU:s medlemslander gor en resursforlust pa 6ver 26 miljarder euro (260 miljarder
kronor) pa grund av upphandlingshinder och éverflodiga utgifter ar bade ineffektivt och
forsvagar idén om att EU kan ta en ledande forsvarspolitisk roll. Sverige maste kontrollera
till vad och var vara bidrag till ett europeiskt forsvar gar och sékerstalla att de projekt vi
deltar i ar kostnadseffektiva och bidrar konkret till ett europeiskt samarbete. Kontrollen av
resursforluster bor, & andra sidan, inte begransas till enbart EU:s forsvarsutgifter.

Ge Storbritannien en unilateral solidaritetsforklaring och uppmuntra andra
EU-lander till detsamma.

Verka for att EDF:s delfinansiering av medlemslanders férsvarsindustrier aven kan
inkludera de som dgs av EU:s samarbetsldander.

Stéll oss positiva till ett fordjupat forsvarssamarbete i Europa.

NATO

Nato ar den forsvarsorganisation som hela var omvarld, fran Ryssland till var egen for-
svarsmakt, forhaller sig till. Den handlingsfrinet som Sverige erhaller genom att inte inga i
alliansen kan inte trumfa den sékerhetsgaranti, och saledes troskeleffekt, vi skulle vinna av
att ga med. Om vi anda skulle angripas hade Natos hjalpinsatser varit grundade i planer
och férberedelser, snarare an den improvisation som hjalpen skulle innebdra utan med-
lemskap?*®. Medlemskapet skulle fora oss narmre vara baltiska och vastnordiska grannar,
saval som Storbritannien som numera saknas inom EU:s ramar. | dag ar Sverige sa nara en
fullvardig medlem en stat kan bli, utan att vara just medlem. Sverige deltar i stora delar av
Natos verksamhet med undantaget att vi saknar dess fullvardiga skydd. | en skakig om-
varld pa vag mot en osaker framtid borde den svenska Nato-optionen vara ett sjalvklart
steg att ta.

Formalisera Natosamarbetet genom ett medlemskap
Placera svenska trupper i Baltikum inom ramen fér Natos EFP

INTERNATIONELLA INSATSER

Ibland pastas det att FN ger legitimitet till internationell kris- och konflikthantering, men
samtidigt kan hogst nddvandiga insatser blockeras av radets fem permanenta medlemmar.
Att Sverige ska forlita sig pa FN:s omddme och mandat for att agera i en internationell
insats ar att placera oss sjalva i ett passivt horn och samtycka till att styras av stormakters
vilja. Kravet pa FN-mandat hindrar oss fran att agera moraliskt och efter eget huvud. Ryss-
land och Kina ska inte ha makt att kunna férhindra svenska soldater att avvarja en kris eller
stodja dem som behover stod. FN har dessutom en aterkommande historia av att agera for
lite och for sent, samt att utnyttja sin immunitet fér att undslippa ansvar i insatser de an-
svarat for.2°0 Det gar att forsta viljan att se FN som en slags kvalitetsstampel. Tyvarr ar det
inte sa verkligheten ser ut.

Ta bort kravet pa FN-mandat fér deltagande i internationella insatser

Svenska trupper har ibland behovt agera pa lagre taktisk och strategisk niva an sin forma-
ga for att anpassa sig till det storre kollektiv de blivit en del av i en internationell insats. Att
det stalls olika krav pa fardigheter i internationella och nationella insatser &r inte sa kon-
stigt. Samtidigt ar det anda viktigt att de lardomar och erfarenheter som fas utanfér Sve-

249 Neretnieks, Karlis. Karlis Neretnieks: Nordiskt forsvarssamarbete i stallet fér Nato? SVD.
250 Pilkington, Ed. UN response to Haiti cholera epidemic lambasted by its own rights monitors. The Guardian. 2020-05-04.
https://www.theguardian.com/world/2020/may/04/united-nations-un-haiti-cholera-letter-rights-monitors (Hamtad 2021-06-18)
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riges granser kultiveras aven innanfér dem. Det kan exempelvis handla om att chefer och
befalhavare aktivt arbetar med att kunna leda utléandska férband, en formaga som behovs
den dag Sverige angrips och andra lander kommer till var hjalp (om de kommer!), eller att
soldater Ovar pa att samverka. Sverige behover strava efter att fa med sig hem relevant
erfarenhet fran internationella insatser. En del i detta kan vara att allra framst prioritera
deltagande i militara insatser ledda av Nato och i andra hand EU.

Trana svenska befdl och chefer i att kunna leda utlandska trupper.
Prioritera deltagande i internationella insatser som leds av Nato.

| slutdndan gar inte internationella insatser ut pa att framja deltagarlanders egen operativa
formaga. | stallet handlar det priméart om att forsvara varden varda att forsvara, med vapen
i hand om sa kravs. Givet Sveriges utgangslage ar det viktigt att géra en pragmatisk, men
anda mycket svar, avvagning. Sverige ska vara ett land som star upp for frinet, demokrati
och méanniskovardet, men vi maste vara starka sjalva innan vi kan skydda andra. | de lagen
dar Sverige star mellan att 1dgga resurser pa att starka ett nastintill avvecklat nationellt
forsvar och utféra monotont arbete i en FN-ledd insats maste Sverige, i dag och i den
narmsta framtiden, prioritera den férstnamnda uppgiften.

Prioritera uppbyggnaden av det nationella forsvaret fére deltagandet i internatio-
nella insatser.

Att Sverige fortfarande exporterar vapen och krigsmateriel till diktaturer ar oacceptabelt.
Svensk férsvarsindustri bdr verka under en nolltolerans mot export till diktaturer. Nuvaran-
de halvdana lagstiftning ar inte tillracklig. Att forandra detta vore att sta pa demokratins
och den civila befolkningens sida och att motverka manskligt lidande pa riktigt.

Solidaritet dr inte alltid militdra muskler. Svensk férsvarsindustri ska inte salja va-
pen till diktaturer.

KOMMER DET ATT KOSTA FOR MYCKET?

Pa slutklammen ar det alldeles rimligt att, som ekonomiskt liberalt sinnad, stalla sig fragan
om allt det som foreslas i denna rapport kommer att kosta for mycket. Svaret som foljer
maste bli ett tydligt nej. Att forsvarsanslagen behodver 6ka for att kunna astadkomma ett
férsvar vart namnet bér det finnas en bred liberal och konservativ uppslutning kring. Till
och med grundbulten i den mest libertarianska nattvaktarstaten ar att forsvaret ar en av fa
riktiga karnuppgifter och att det ar dit den minimala mangden skattepengar ska riktas.

Nar regeringar skapat ineffektiva och dyra myndigheter, hostat upp bidrag till bisarra pro-
jekt och forsokt inféra familjeveckor har de gjort det pa bekostnad av den svenska saker-
heten. Ar efter ar, bit efter bit, har det skurits i férsvaret, bade fran vanster och héger. Sve-
rige behdver inte skapa ett fullvardigt férsvar med hjalp av hdjda skatter, i stallet behdver
vi genomfora liberalkonservativa reformer under en lang tid framodver. Men exakt hur man
slimmar ner en rédsvullen stat pa béasta satt far vara tema for en annan sommars rapport.
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